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Гiльбертiв простiр

Основним поняттям квантової механiки є квантовий стан. Стан
квантової системи описується деяким вектором станiв, який
пов’язаний з поняттям амплiтуди ймовiрностей, або хвильової
функцiї. Математично цей вектор можна розглядати як вектор в
гiльбертовому просторi над полем комплексних чисел.

Означення
Гiльбертовим простором називають векторний простiр H над
полем C (або R) разом з функцiєю H × H → C(R), яку називають
скалярним добутком, позначають як (x , y), x , y ∈ H та яка має
властивостi:

1



Гiльбертiв простiр

Означення (Гiльбертовий простiр)
1 (x , x) = 0 ⇔ x = 0, x ∈ H

2 (x , x) ≥ 0
3 (x , y) = (y , x)

4 ∀λ ∈ C, x , y ,∈ H (λx , y) = λ(x , y) i (x , λy) = λ(x , y)

5 (x + y , z) = (x , z) + (y , z), ∀x , y , z ∈ H

6 Якщо послiдовнiсть xn ∈ H, n = 1, 2, . . ., фундаментальна,
lim

m,n→∞
(xn − xm, xn − xm) = 0, то iснує єдине x ∈ H таке,

що lim
n→∞

(xn − x , xn − x) = 0

7 H — нескiнченновимiрний простiр
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Позначення Дiрака

Для опису стану квантової системи в квантовiй фiзицi
використовують гiльбертiв простiр над полем комплексних чисел в
нотацiї i позначеннях Дiрака. Якщо в математицi гiльбертiв простiр
вважається нескiнченновимiрним, то в квантовiй механiцi векторний
простiр має скiнченну вимiрнiсть.
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простiр має скiнченну вимiрнiсть.

Вектори φ ∈ H позначаються як |φ⟩ (i в такому позначеннi
розглядаються як вектори-стовпцi, а в позначеннi ⟨φ| розглядаються
як вектори-рядки), скалярний добуток векторiв φ i ψ
позначається ⟨φ|ψ⟩, ⟨φ| визначає лiнiйну функцiю, яка задається
скалярним добутком ⟨φ| : ψ 7→ ⟨φ|ψ⟩, норма ∥ψ∥ =

√
⟨ψ|ψ⟩. В якостi

представника класу векторiв, що вiдрiзняються на комплексний
скалярний множник вибрано нормований на одиницю вектор, для
якого ⟨φ|φ⟩ = 1. Вектор може бути представлений як лiнiйна

комбiнацiя базисних векторiв |φ⟩ =
N∑
i=1

⟨ei |φ⟩ · |ei ⟩ =
N∑
i=1

ai |ei ⟩ , де

{ ei }i=1,...,N — ортонормований базис,
N∑
i=1

|ai |2 = 1. 3



Позначення Дiрака

Процес змiни квантового стану описується як застосування до
вектору станiв унiтарних операторiв.

Процес вимiрювання полягає в проектуваннi вектора квантового
стану на базиснi вектори. Ймовiрнiсть проектування на базисний
стан ei дорiвнює |ai |2, i = 1, . . . ,N.
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Приклад

Нехай кубiт знаходиться в квантовому станi 4
5 |0⟩ −

3
5 |1⟩. При

вимiрюваннi отримаємо класичний бiт 0 з ймовiрнiстю
( 4

5

)2
= 64%, i

класичний бiт 1 з ймовiрнiстю
(−3

5

)2
= 36%.
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Модель обчислень

модель квантових схем

квантова машина Тюрiнга

квантовi обчислення на основi вимiрювань

адiабатичнi квантовi обчислення (квантовий вiдпал, quantum
annealing)

топологiчнi квантовi обчислення
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Однокубiтнi квантовi перетворення

|0⟩ кубiт; |0⟩⊗n /n регiстр кубiтiв; I = |0⟩ ⟨0|+ |1⟩ ⟨1|

X матриця Паулi X =

(
0 1
1 0

)
= |1⟩ ⟨0|+ |0⟩ ⟨1|

Y матриця Паулi Y =

(
0 −i

i 0

)
= i |1⟩ ⟨0| − i |0⟩ ⟨1|

Z матриця Паулi Z =

(
1 0
0 −1

)
= |1⟩ ⟨0| − |0⟩ ⟨1|

H Адамара H = 1√
2

(
1 1
1 −1

)
= |0⟩+|1⟩√

2
⟨0|+ |0⟩−|1⟩√

2
⟨1|

P(ϕ) P(ϕ) =

(
1 0
0 e iϕ

)
= |1⟩ ⟨0|+ e iϕ |0⟩ ⟨1|

S фазове S =

(
1 0
0 i

)
= |1⟩ ⟨0|+ i |0⟩ ⟨1|

T π
8 перетворення T =

(
1 0
0 e

iπ
4

)
= |1⟩ ⟨0|+ e

iπ
4 |0⟩ ⟨1|
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Багатокубiтнi квантовi перетворення

• вентиль CNOT =


1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0

 =

= |0⟩ |0⟩ ⟨0| ⟨0|+ |0⟩ |1⟩ ⟨1| ⟨0|+ |1⟩ |1⟩ ⟨0| ⟨1|+ |1⟩ |0⟩ ⟨1| ⟨1|

U

3-кубiтний вентиль U (3 регiстри)

квантовий канал; класичний канал

вимiрювання
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U

3-кубiтний вентиль U (3 регiстри)

квантовий канал; класичний канал
вимiрювання

група Клiффорда — породжена вентилями H, S та CNOT

Теорема Готтесмана-Кнiла
Будь-якi квантовi обчислення, якi використовують лише
вимiрювання у стандартному базисi та вентилi групи Клiффорда
можуть бути змодельованими ймовiрнiсними методами на
класичному комп’ютерi за полiномiальний час.
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Модель обчислень

+ переплутанiсть ⇒ квантовий паралелiзм

? унiтарнiсть перетворень ⇒ модель обернених обчислень

- дослiдження функцiї як оракула ⇒ стандартна модель

- схемна складнiсть, кiлькiсть запитiв до оракулу

- вiдсутнiсть клонування та iншi no-go теореми

- декогеренцiя (бiльше зв’язкiв — бiльше помилок)

- помилки реалiзацiї вентилiв

- помилки представлення перетворень (теорема Соловея-Кiтаєва)

- помилки вимiрювань

- коди корекцiї помилок — щонайменше 5 кубiтiв (складнiсть
вiдновлення, не повинно вносити бiльше помилок, нiж
виправляє)
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Квантовий комп’ютер iз рiвнем фiзичних помилок нижче певного
порогу може, за допомогою застосування схем квантової корекцiї
помилок, знизити рiвень логiчних помилок до довiльно низьких
рiвнiв. 8



Модель обчислень

Quantum Supremacy ⇒ NISQ пристрої ⇒ Quantum Advantage

NISQ — Noisy Intermediate-Scale Quantum

9



Задача Дойча

Задача (Дойча)

Задана функцiя f : { 0, 1 } → { 0, 1 } за допомогою чорного ящика.
З’ясувати, чи є вона сталою.

D. Deutsch “Quantum Theory, the Church-Turing Principle and the Universal Quantum

Computer” // Proceedings of the Royal Society of London A-400. pp.97-117. 1985.

doi:10.1098/rspa.1985.0070

Розв’язок в класичнiй моделi обчислень
Будь-який детермiнований алгоритм повинен використовувати
2 запити.

Iмовiрнiсний алгоритм може не використовувати запити до
чорного ящика i вгадати правильну вiдповiдь з iмовiрнiстю 1

2 (за
рiвномiрного розподiлу при виборi функцiї).
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Квантовий алгоритм розв’язку задачi Дойча

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩ |ψ5⟩

|0⟩ H

Uf

H

|0⟩ X H

|ψ0⟩ = |0⟩ |0⟩

|ψ1⟩ = (I ⊗ X ) (|ψ0⟩) = (I ⊗ X ) (|0⟩ |0⟩) = |0⟩ ⊗ X (|0⟩) = |0⟩ |1⟩
|ψ2⟩ = (H ⊗ H) (|ψ1⟩) = (H ⊗ H) (|0⟩ |1⟩) =
= 1√

2
(|0⟩+ |1⟩)⊗ 1√

2
(|0⟩ − |1⟩) = 1

2 (|0⟩ |0⟩ − |0⟩ |1⟩+ |1⟩ |0⟩ − |1⟩ |1⟩)
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Квантовий алгоритм розв’язку задачi Дойча

|ψ3⟩ = Uf (|ψ2⟩) = Uf (
1
2 (|0⟩ |0⟩ − |0⟩ |1⟩+ |1⟩ |0⟩ − |1⟩ |1⟩)) =

= 1
2 (|0⟩ |0 ⊕ f (0)⟩− |0⟩ |1 ⊕ f (0)⟩+ |1⟩ |0 ⊕ f (1)⟩− |1⟩ |1 ⊕ f (1)⟩) =

= 1
2 (|0⟩ (|0 ⊕ f (0)⟩ − |1 ⊕ f (0)⟩) + |1⟩ (|0 ⊕ f (1)⟩ − |1 ⊕ f (1)⟩) =

= 1
2 (−1)f (0) |0⟩ (|0⟩ − |1⟩) + (−1)f (1) |1⟩ (|0⟩ − |1⟩) =

= 1
2 ((−1)f (0) |0⟩+ (−1)f (1) |1⟩)⊗ (|0⟩ − |1⟩)

|ψ4⟩ = (H ⊗ I )(|ψ3⟩) =
= (H ⊗ I )

( 1
2 ((−1)f (0) |0⟩+ (−1)f (1) |1⟩)(|0⟩ − |1⟩)

)
=

= 1
2H((−1)f (0) |0⟩+ (−1)f (1) |1⟩)⊗ (|0⟩ − |1⟩) =

=


(−1)f (0)√

2
|0⟩ ⊗ (|0⟩ − |1⟩), f (0) = f (1)

(−1)f (0)√
2

|1⟩ ⊗ (|0⟩ − |1⟩), f (0) ̸= f (1)

|ψ5⟩ =

|0⟩ ⊗ (|0⟩−|1⟩)√
2

, f (0) = f (1)

|1⟩ ⊗ (|0⟩−|1⟩)√
2

, f (0) ̸= f (1)
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Задача Дойча-Йожи

Задача Дойча-Йожи

Задана функцiя f : { 0, 1 }n → { 0, 1 } за допомогою чорного ящика.
Вiдомо апрiорi, що функцiя f є сталою або збалансованою —∣∣f −1(0)

∣∣ = ∣∣f −1(1)
∣∣ = 2n−1. З’ясувати, чи є вона сталою.

D. Deutsch, R. Jozsa “Rapid solutions of problems by quantum computation” //

Proceedings of the Royal Society of London A-439. pp. 553-558. - 1992.

doi:10.1098/rspa.1992.0167

R. Cleve, A. Ekert, C. Macchiavello, M. Mosca “Quantum algorithms revisited” //

Proceedings of the Royal Society of London A-454. pp. 339-354. - 1998.

doi:10.1098/rspa.1998.0164

Тепер будь-який детермiнований алгоритм повинен
використовувати 2n−1 + 1 запитiв в найгiршому випадку.

Iмовiрнiсний алгоритм може вибрати довiльнi два значення i
порiвняти результати. Помилка 1

2 — одностороння.
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Квантовий алгоритм розв’язку задачi Дойча-Йожи

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩ |ψ5⟩

|0⟩⊗n
H⊗n

Uf

H⊗n

|0⟩ X H

|ψ0⟩ = |0⟩⊗n |0⟩;

|ψ1⟩ = (In ⊗ X )(|ψ0⟩) = (In ⊗ X )(|0⟩⊗n |0⟩) = |0⟩⊗n ⊗ X (|0⟩) =
= |0⟩⊗n |1⟩;
|ψ2⟩ = (Hn ⊗ H)(|ψ1⟩) = (Hn ⊗ H)(|0⟩⊗n |1⟩) =
= 1√

2n+1

∑2n−1
x=0 |x⟩ (|0⟩ − |1⟩);
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Квантовий алгоритм розв’язку задачi Дойча-Йожи

|ψ3⟩ = Uf (|ψ2⟩) = 1√
2n+1

∑2n−1
x=0 |x⟩ (|f (x)⟩ − |1 ⊕ f (x)⟩) =

= 1√
2n+1

∑2n−1
x=0 (−1)f (x) |x⟩ (|0⟩ − |1⟩)

|ψ4⟩ = (Hn ⊗ I )(|ψ3⟩) =
= 1

2n

∑2n−1
x=0 (−1)f (x)

∑2n−1
y=0 (−1)x·y |y⟩ ⊗ (|0⟩ − |1⟩)

Pr{|ψ5⟩ = |0⊗n⟩} =
∣∣∣ 1
2n

∑2n−1
y=0

∑2n−1
x=0 (−1)f (x)(−1)x·y

∣∣∣2 =

=
∣∣∣ 1
2n

∑2n−1
x=0 (−1)f (x)

∣∣∣2 =

{
1, f — стала

0, f — збалансована
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Квантовий алгоритм розв’язку задачi Дойча-Йожи
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Розвиток задачi Дойча

D. Deutsch “Quantum Theory, the Church-Turing Principle and the Universal

Quantum Computer” // Proceedings of the Royal Society of London A-400. pp.97-117. -

1985. doi:10.1098/rspa.1985.0070

Оригiнальний розв’язок не є детермiнованим, а має ймовiрнiсть
успiху 1

2 .

D. Deutsch, R. Jozsa “Rapid solutions of problems by quantum computation” //

Proceedings of the Royal Society of London A-439. pp. 553-558. - 1992.

doi:10.1098/rspa.1992.0167

Детермiнований розв’язок, але два запити до оракула.

R. Cleve, A. Ekert, C. Macchiavello, M. Mosca “Quantum algorithms revisited” //

Proceedings of the Royal Society of London A-454. pp. 339-354. - 1998.

doi:10.1098/rspa.1998.0164

Покращений детермiнований розв’язок задачi Дойча-Йожи з
одним запитом до оракула.
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Задача Бернштейна-Вазiранi

Задача Бернштейна-Вазiранi

Задана функцiя f : { 0, 1 }n → { 0, 1 } за допомогою чорного ящика.
Вiдомо, що f (x) = s · x (mod 2) для деякого фiксованого
невiдомого s. Знайти значення s.

E. Bernstein, U. Vazirani “Quantum complexity theory” // SIAM Journal on Computing,

26(5) pp. 1411-1473. 1997

Розв’язок в класичнiй моделi обчислень
Один запит — один бiт iнформацiї.
Зробити n запитiв за всiма векторами з вагою 1.
(навiть в межах BPP)
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Квантовий алгоритм розв’язку задачi Бернштейна-
Вазiранi

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩ |ψ5⟩

|0⟩⊗n
H⊗n

Uf

H⊗n

|0⟩ X H

|ψ1⟩ = |0⟩⊗n |1⟩

|ψ2⟩ = 1√
2n+1

∑2n−1
x=0 |x⟩ (|0⟩ − |1⟩)

|ψ4⟩ = 1
2n

∑2n−1
y=0

∑2n−1
x=0 (−1)f (x)+x·y |y⟩ ⊗ (|0⟩−|1⟩)√

2
= |s⟩ ⊗ (|0⟩−|1⟩)√

2
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Квантовий алгоритм розв’язку задачi Бернштейна-
Вазiранi
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Квантовий алгоритм розв’язку задачi Бернштейна-
Вазiранi
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Задача Саймона

Задана функцiя f : {0, 1}n → {0, 1}n за допомогою чорного ящика.
Вiдомо, що f (x) = f (y) ⇔ x ⊕ y ∈ {0, s} для деякого фiксованого
невiдомого s. Якщо s = 0(0..0), то має мiсце варiант ’1-1’, iнакше –
варiант ’2-1’. Визначити до якого варiанту належить задана функцiя.
(Знайти значення s.)

Simon, D.R. “On the power of quantum computation” // Foundations of Computer Science,

Proceedings of 35th Annual Symposium pp. 116-123. - 1994

Розв’язок в класичнiй моделi обчислень

Навiть з iмовiрнiсним алгоритмом — O(
√

2n) запитiв.
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Квантовий алгоритм розв’язку задачi Саймона

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩

|0⟩⊗n
H⊗n

Uf

H⊗n

|0⟩

|ψ2⟩ = 1√
2n

∑2n−1
x=0 |x⟩ |f (x)⟩

|ψ3⟩ = 1
2n

∑2n−1
y=0 |y⟩

∑2n−1
x=0 (−1)x·y |f (x)⟩

1-1 Pr { y = k } = 1
2n

2-1 Pr { y = k } =

{
1

2n−1 , k · s – парне

0, k · s – непарне
,

y1, . . . , yn−1 — лiн. незалежнi з iмовiрнiстю 0.289
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Квантовий алгоритм розв’язку задачi Саймона

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩

|0⟩⊗n
H⊗n

Uf

H⊗n

|0⟩

|ψ2⟩ = 1√
2n

∑2n−1
x=0 |x⟩ |f (x)⟩

|ψ3⟩ = 1
2n

∑2n−1
y=0 |y⟩

∑2n−1
x=0 (−1)x·y |f (x)⟩

1-1 Pr { y = k } = 1
2n

2-1 Pr { y = k } =

{
1

2n−1 , k · s – парне

0, k · s – непарне
,

y1, . . . , yn−1 — лiн. незалежнi з iмовiрнiстю 0.289
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Квантовий алгоритм розв’язку задачi Саймона

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩

|0⟩⊗n
H⊗n

Uf

H⊗n

|0⟩

|ψ2⟩ = 1√
2n

∑2n−1
x=0 |x⟩ |f (x)⟩

|ψ3⟩ = 1
2n

∑2n−1
y=0 |y⟩

∑2n−1
x=0 (−1)x·y |f (x)⟩

1-1 Pr { y = k } = 1
2n

2-1 Pr { y = k } =

{
1

2n−1 , k · s – парне

0, k · s – непарне
,

y1, . . . , yn−1 — лiн. незалежнi з iмовiрнiстю 0.289
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Алгоритм Шора факторизацiї цiлих
чисел



Зведення задачi факторизацiї до пошуку перiоду

Задача факторизацiї цiлих чисел
Для заданого складеного числа n знайти один з його нетривiальних
дiльникiв (знайти таке натуральне число d , 1 < d < n, що d |n ).

n – парне число => d = 2

n – просте число бiльше 2
Перевiряється окремо за допомогою алгоритму AKS
(детермiнований) або Мiллера-Рабiна (ймовiрнiсний).

n – степiнь простого числа бiльше 2
n = pk , p ≥ 2, k ≤ log2n.
Обчислюються всi m =

⌈
n

1
k

⌉
i перевiряється тотожнiсть mk = n.

D. Bernstein “Detecting perfect powers in essentially linear time” // Mathematics of

Computation 67. - 1998. pp.1253-1283

Далi вважаємо, що n — непарне i має не менше двох рiзних простих
дiльникiв.
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Зведення задачi факторизацiї до пошуку перiоду

Твердження
Для складеного числа n за значенням нетривiального квадратного
кореня з 1 за модулем n (не +1, i не -1) обчислюється значення
нетривiального дiльника числа n.

Доведення.

x2 = 1 (mod n) => (x − 1)(x + 1) = 0 (mod n) =>
НСД (n, x + 1) = d > 1.

22



Зведення задачi факторизацiї до пошуку перiоду

Твердження
Для складеного числа n за значенням нетривiального квадратного
кореня з 1 за модулем n (не +1, i не -1) обчислюється значення
нетривiального дiльника числа n.

Доведення.

x2 = 1 (mod n) => (x − 1)(x + 1) = 0 (mod n) =>
НСД (n, x + 1) = d > 1.

Твердження
Якщо n — непарне число, то, щонайменше, половина елементiв
мультиплiкативної групи Z∗

n належить парному показнику.

Доведення.

Для кожного x ∈ Z∗
n з непарним показником ord(x) = r

елемент (−x) ∈ Z∗
n має парний порядок.

(−x)r = (−1)rx r = −1 (mod n) 22



Зведення задачi факторизацiї до пошуку перiоду

Теорема

Нехай n = pα1
1 pα2

2 ..pαk

k – канонiчний розклад непарного числа. Тодi
ймовiрнiсть того, що (рiвномiрно) випадково обраний елемент x ∈ Z∗

n

належить парному показнику r i x
r
2 ̸= −1 (mod n), бiльша або

дорiвнює величинi 1 − 1
2
k−1.

Доведення.

Китайська теорема про залишки – xi ∈ Z∗
p
αi
i

з порядками ri , i = 1, k .
r = НСК (r1, . . . , rk).
r — непарне, коли всi (r1, . . . , rk) — непарнi.
Якщо r — парне, то x

r
2 = ±1 (mod n) ⇔ x

r
2 = ±1 (mod pαi

i ) для
кожного pi . Iмовiрнiсть цього 2−k . Загальна ймовiрнiсть вдалого
вибору (1 − 2−k)(1 − 2−k) ≥ 1 − 2−k+1.

Якщо n = pq, то ймовiрнiсть вдалої факторизацiї не менша за 1
2 .

23



Дискретне перетворення Фур’є

Нехай x = (x0, x1, . . . , xN), x̂ = (x̂0, . . . , x̂N) ∈ CN .

Означення
(Прямим) дискретним перетворенням Фур’є (DFT) називають

вiдображення x 7→ x̂ , де x̂k = 1√
N

N−1∑
j=0

xje
−2πijk/N .

Зворотним дискретним перетворенням Фур’є (IDFT) називають

вiдображення x̂ 7→ x , де xk = 1√
N

N−1∑
j=0

x̂je
2πijk/N .

Складнiсть O(N2) або апроксимацiйнi алгоритми, як Кулi-Тьюкi
мають оцiнку складностi O(N logN)
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Дискретне перетворення Фур’є

Нехай ωN = e−2πi/N , ωN
N = 1.

Матриця перетворення DFT має вигляд

1√
N


1 1 1 . . . 1
1 ωN ω2

N . . . ωN−1
N

...
...

...
. . .

...
1 ωN−1

N ω
2(N−1)
N . . . ω

(N−1)(N−1)
N

 — лiнiйний оператор

Приклад N = 2

DFT2 = 1√
2

(
1 1
1 −1

)
— перетворення Уолша-Адамара

25



Дискретне перетворення Фур’є

Приклад N = 4

DFT4 = 1
2


1 1 1 1
1 i −1 −i

1 −1 1 −1
1 −i −1 1


1
2


1 1 1 1
1 i −1 −i

1 −1 1 −1
1 −i −1 1


 1

2


1
1
1
1


 =


1
0
0
0


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Квантове перетворення Фур’є

Нехай {|0⟩ , |1⟩ , . . . , |N − 1⟩} — ортонормований базис квантової

системи i вектор стану |ψ⟩ =
N−1∑
j=0

αj |j⟩

Означення
Квантовим перетворенням Фур’є (QFT) називають вiдображення

|ψ⟩ 7→ |ψ̂⟩, де |ψ̂⟩ =
N−1∑
k=0

1√
N

N−1∑
j=0

ω−jk |k⟩.

|j⟩ = 1√
N

N−1∑
j=0

ω−jk |k⟩

QFTN = 1√
N

N−1∑
j,k=0

ω−jk |k⟩ ⟨j |

27



Властивостi квантового перетворення Фур’є

Теорема
Квантове перетворення Фур’є є унiтарним.

Доведення.

ω∗
N = ω−1

N .
N−1∑
k=0

ωks
N =

ωNs−1
N

ωs
N−1 = 0

QFT+
N = 1√

N

N−1∑
j,k=0

ωjk |k⟩ ⟨j |.

QFTNQFT
+
N = 1√

N

N−1∑
j,k=0

ω−jk |k⟩ ⟨j | 1√
N

N−1∑
r ,s=0

ωrs |r⟩ ⟨s| =

= 1
N

N−1∑
j,k,r ,s=0

ωrs−jk |k⟩ ⟨j | |r⟩ ⟨s| = 1
N

N−1∑
j,k,r ,s=0

ωrs−jkδjr |k⟩ ⟨s| =

= 1
N

N−1∑
j,k,s=0

ωj(s−k) |k⟩ ⟨s| =
N−1∑
k,s=0

δks |k⟩ ⟨s| =
N−1∑
k=0

|k⟩ ⟨k| = I

28



Властивостi квантового перетворення Фур’є

D. Coppersmith “An approximate Fourier transform useful in quantum factoring” //

Technical Report RC19642, IBM. 1994

j = j1j2 . . . jn = j12n−1 + j22n−2 + . . .+ jn
0.jl jl+1 . . . jm = jl/2 + jl+1/4 + . . .+ jm/2m−l+1

QFT (|j1j2 . . . jn⟩) = (|0⟩+e2π0.jn |1⟩)(|0⟩+e2π0.jn−1 jn |1⟩)..(|0⟩+e2π0.j1 j2..jn |1⟩)
2n/2
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Властивостi квантового перетворення Фур’є

Rk =

(
1 0
0 e2πi/2k

)
O(n2) квантових вентилiв
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Оцiнка фази

За вiдомими значеннями оператора U i власного вектора |ψ⟩ можна
оцiнити значення ϕ за допомогою такої квантової схеми

⟨ψ|U + U+|ψ⟩ /2 = 1
2 (e

2πiϕ + e−2πiϕ) = cos(2πϕ)

31



Оцiнка фази

A.Yu. Kitaev “Quantum measurements and the Abelian Stabilizer Problem”, 1995

21ϕ = ϕ1.ϕ2 . . . ϕt
e2πiϕ1.ϕ2...ϕt = e2πi0.ϕ2...ϕt => QFT−1

32



Алгоритм Шора

P.W. Shor “Polynomial-Time Algorithms for Prime Factorization and Discrete Logarithms on

a Quantum Computer” // SIAM Journal on Computing. Vol. 26. Iss.5. 1997. pp. 1484-1509

Функцiя f (x) = ax (mod N) — перiодична.
U |y⟩ = |xy (mod N)⟩
U |us⟩ = e

2πis
r |us⟩

Власний вектор |us⟩ = 1√
r

r−1∑
k=0

e
−2πisk

r |xk (mod N)⟩ (r – перiод)

Власний вектор є невiдомим, але
∑
x
|x⟩ |f (x)⟩
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Алгоритм Шора

34



Алгоритм Шора

f (x) = ax (mod N), (a,N) = 1, Q = 2q, N2 ≤ Q < 2N2, ω = e
2πi
Q ,

ar = 1 (mod N), (Qr > N)

1 1√
Q

Q−1∑
x=0

|x⟩ |f (x)⟩;

2 1
Q

Q−1∑
x=0

Q−1∑
y=0

ωxy |y⟩ |f (x)⟩ = 1
Q

N−1∑
z=0

Q−1∑
y=0

∑
x∈{0,..,Q−1};f (x)=z

ωxy |y⟩ |z⟩;

3
∑

x∈{0,..,Q−1};f (x)=z

ωxy = ωx0y
⌊(Q−x0−1)/r⌋∑

t=0
ωrty , f (x0 = z);

4 Iмовiрнiсть iстотно бiльша для цiлих значень близьких до yr
Q .

Iснує цiле значення d таке, що для результату вимiрювання y

− r
2 ≤ ry − dQ ≤ r

2 або
∣∣∣ yQ − d

r

∣∣∣ ≤ 1
2Q .
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Приклад алгоритму Шора. Факторизацiя числа 21

Обираємо “випадково” число a = 4 i будемо використовувати
функцiю f : Z21 → Z21. Нехай ω = e

2πi
21 .

|ψ0⟩ = |0⟩ |0⟩;

|ψ1⟩ = (H ⊗ I ) |ψ0⟩ = 1√
21

20∑
j=0

|j⟩ |0⟩;

|ψ2⟩ = (Uf ) |ψ1⟩ = 1√
21

20∑
j=0

|j⟩ |4j (mod 21)⟩ =
1√
21
((|0⟩+ |3⟩+ |6⟩+ |9⟩+ |12⟩+ |15⟩+ |18⟩) |1⟩+

(|1⟩+ |4⟩+ |7⟩+ |10⟩+ |13⟩+ |16⟩+ |19⟩) |4⟩+
(|2⟩+ |5⟩+ |8⟩+ |11⟩+ |14⟩+ |17⟩+ |20⟩) |16⟩);
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Приклад алгоритму Шора. Факторизацiя числа 21

|ψ3s⟩ = 1√
7

6∑
k=0

|s + 3k⟩ з ймовiрнiстю 1
3 , s ∈ {0, 1, 2};

|ψ4s⟩ = (QFT ) |ψ3s⟩ = 1√
21·7

20∑
j=0

6∑
k=0

ωj·(s+3k) |j⟩ =

1√
3
(|0⟩+ ωs

3 |7⟩+ ω2s
3 |14⟩), где ω3 = e

2πi
3 ;

1√
21·7

20∑
j=0

|j⟩
6∑

k=0
ωj·(s+3k) = 1√

21·7

20∑
j=0

|j⟩ωjs
6∑

k=0
(ω3j)k =

1√
21·7

20∑
j=0

|j⟩ωjs (ω
3j )7−1
ω3j−1 =

0, (j , 21) = 1
1√
3
(|0⟩+ ωs

3 |7⟩+ ω2s
3 |14⟩), (j , 21) ̸= 1
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Алгоритм Шора з оцiнкою фази

1 |0⟩ |0⟩;

2 1√
Q

Q−1∑
x=0

|x⟩ |0⟩;

3 1√
Q

Q−1∑
x=0

|x⟩ |ax (mod N)⟩ ≈ 1√
rQ

r−1∑
s=0

Q−1∑
x=0

e2πisx/r |x⟩ |us⟩;

4 1√
r

r−1∑
s=0

|s/r⟩ |us⟩;

5 s
r .

Складнiсть — 3 logN кубiтiв, 72(logN)3 вентилiв
з довжиною 4096 – необхiдно 12 · 103 кубiтiв, 5 · 1012 вентилiв
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Повторне використання кубiтiв

C. Zalka “Shor’s algorithm with fewer (pure) qubits” // arXiv, Quantum Physics

Archive, preprint arXiv:quant-ph/0601097. 2006

Кiлькiсть кубiтiв з 3 logN до 2 + 3
2 logN

R. Griffiths “Semiclassical fourier transform for quantum computation” // Physical

Review Letters. 1996. Vol. 76. pp. 3228-3231

Напiвкласичне перетворення Фур’є
скомпiльована (англ. compiled) версiя алгоритму Шора
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Рекорди розкладу цiлих чисел

Geller M., Zhou M. Factoring 51 and 85 with 8 qubits // Scientific Reports 3. - Article

number: 3023. - 2013.

51 i 85, використовуючи 8 кубiтiв (два простих числа Ферма 22k

+ 1)

Dattani N.S. Bryans N. Quantum factorization of 56153 with only 4 qubits arXiv, Quantum

Physics Archive, preprint arXiv:1411.6758

Розклад 3599, 13081 i 44929 за допомогою 4 кубiтiв (11663, 56153).

Smolin J., Smith G., Vargo A. Oversimplifying quantum factoring // Nature. - Vol. 499. -

2013. - pp. 163-165.

N = pq => a = ±pu ± qv (mod N)

Нехай лiнiйна комбiнацiя двох рiзних простих чисел p, q > 2 має
вигляд pu + qv = 1. Тодi числа a1 = p|u|+ q|v | (mod pq) та
a2 = −p|u| − q|v | (mod pq) задовольняють умовам алгоритму Шора
для розкладу числа pq.
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Рекорди розкладу цiлих чисел

291671182797429668031238852475522871688313947376048780905692029718761486852448217934002726713911166371797065789926861358001038309926791
823037153309607038344386466504630862009885095835374063388681538740854573756984763365675961063107294541261056948126756713500082876897290
806829519212252073625252903729164826939229937268358140359202760839878449283619825089409830663201790231806113418933698237614035166685973
079119897925442388701635424676834454449169557409382254448047969411210843240836003242949956725155766531591501052942229421052655724666691
397325634102511082189598034323906385311764688954392262917740666322904413249593651934711799245497736039481691942701018295648453789321098
750101433275466592091275240471562574012639325274407937359939565997644744888626879352338627750927370817686889119416920350171901664469059
271715608250848461172910192500124917913043084723760200336962254544736449976934826280451094033729173560884921189268528720501371851378561
058188062023747243058214445802044477784468173990115494661065349334804292667033611703095306299887840788681802817090510453782255122176191
217417814282138915069422701432482750933666279646514052254545839838715655752643620706192459952534043354084759044210585983336014538522931
062740942515415079304899622236020309293036917120046158647471446922111430611051173311410550623233573244601694248544942615709333777616055
028688928446398537179695288793510324635760076663279396564078367435242103498981445692558198809741901893058020211871952800513502065964655
101452418248881764403773514215233151043167333359083190619294450557291339258651465910715914216791319911970044522155669518504517232288041
363059136259094983407458375502383286163265233896123108795520636876488919869043697803547259539747873851072598407937923063218591110872328
232238321140171385132205311770789280329860608594577714257317868270399096227182855167303553935052868995459591650385336377803042422853065
481639618250097532955889761521091916881160108973576741687506504928708481015771024513106052679760752953335994452685752571524010889188855
292134072196648709023888502399907186263270398930579644463527329155302416455167735601326232034586362597963268928664081788801456524003821
683565503330431101730267869585370352143455420773361502648167179815130162479547215804270738259975418409318241262631572810255439301376988
598081646350115947243309399130076505682455023838703680414534592637547594063538536874774558232334209018900585114224246666010598633697975
151008780563978594746107730415174106118082092193466548051994311811556316244195693739250245197404025486611279670387828237102520106899304
223957323511178848684801733032329576450052397141086062710820646635559717986354779769104254700368849278323331582232851830419987599043253
727899529247902827559707615608104096353724721669864028916109266665493363128468922733083829871892871854559610881319195149728774427239301
516121565406571703650646031077937841521038796655197020571602953550481648581133254568066497818991525368074064879636295858981536809944594
432934861658997706168350104556565691587005874469526027836016177522657920774760854286309928960827240756330896317054700702812314008864980
935450364313372550998442732470502088425915565739939988807264902322927119425761458365054624614149990555398366173104475363361177216916351
6339614096005613038725594870129720396109940341605782346261531659544842245738633820324358273727464549731652337854277642974547304425810
965084167556797862383383491773409103737609815814399157403624761116296266450543918477712211905499813227552275963214788509601683512809
3954278183933805451718535234286514607234242206985603686535990690711111326358313839255864586696411315965926251133481265048139263470154
9545904170175481953761477338367121119332793839849069134107815749127998163161300662178957944986854608456563652827077437781162816834332
0965339371316449714018470442186546112313179549889493252737827208565981682673042185949218443381035775064165971359395206619972369234854
5832274859119719607524079963803946133926935865794790429998904795233770431685080837524713780739038193839037817735715802096377306096363
1493071056852970795509954484975796736896127678218364251679942608763314341880798065413155435858596124222601709635954816295128935007000

448659775298153401889818280673621531148964935427419791745240603650618265144062683973413259347974271011183578455665802243544663273030968
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Задача про приховану пiдгрупу



Задача про приховану пiдгрупу (HSP)

Задача про приховану пiдгрупу, The Hidden Subgroup Problem,
HSP
Нехай задано множину твiрних елементiв групи G , деяку скiнченну
множину S i вiдображення f : G → S (задане за допомогою
оракула — чорного ящика) з додатковою умовою, що iснує така
пiдгрупа H ⊆ G , що ∀g1, g2 ∈ G виконується тотожнiсть f (g1) = f (g2)

⇔ g−1
1 g2 ∈ H (будемо говорити, що функцiя f приховує пiдгрупу H).

Необхiдно знайти множину твiрних елементiв пiдгрупи H,
використовуючи запити до оракула обчислення функцiї f .

Властивостi
H вiдновлюється за таблицею значень функцiї f – f (e) = f (h)

⇔ h ∈ H;

∀h1, h2 ∈ H: f (h1) = f (h2);

g ∈ G , g ̸∈ H : f (g) = f (x) ⇔ x ∈ gH (класи сумiжностi);
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Задача про приховану пiдгрупу (HSP)

Ефективний розв’язок
Розв’язок задачi HSP будемо називати ефективним, якщо його
складнiсть обмежена зверху деяким полiномом вiд величини ⌈log |G |⌉

Теорема
Нехай у групi G є клас W з N пiдгруп, загальним елементом яких є
тiльки нейтральний елемент. У класичнiй моделi, в загальному
випадку, необхiдно O(

√
N) запитiв до оракула для розв’язку задачi

HSP.

Доведення.
l-ий запит у виглядi gl . Якщо iснує пiдгрупа H ∈ W :
∀j , k, 1 ≤ j < k ≤ l : gk ̸∈ gjH, то видати значення l . Необхiдно
близько t запитiв, щоб отримати близько C 2

t елементiв виду gkg
−1
j .

Щоб гарантувати потрiбно C 2
t > N.
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Задача про приховану пiдгрупу (HSP)

Зауваження
У класичнiй моделi обчислень iснують частковi випадки з полiном.
кiлькiстю запитiв. Наприклад, можна ефективно перевiрити чи є
пiдгрупа прихованої => мала кiлькiсть запитiв для
Zp, p — просте, (2 пiдгрупи);
Z2n ( n + 1 пiдгрупа).

Якщо в умовах задачi HSP група G —

абелева, то будемо говорити абелева задача про приховану
пiдгрупу або AHSP (операцiя ’+’);

дiедральна, то будемо говорити дiедральна задача про
приховану пiдгрупу або DHSP;
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Задача Дойча як AHSP

Задача Дойча

Задана функцiя φ : {0, 1} → {0, 1} за допомогою чорного ящика.
З’ясувати, чи є вона сталою.

G = Z2 = ({0, 1},⊕)

S = {0, 1}
f : {0, 1} → {0, 1}, f = φ, задана як оракул

якщо φ – стала, H = Z2

якщо φ – не є сталою, H = (0,⊕)

x−1y = x ⊕ y
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Задача Дойча-Йожи як AHSP

Задача Дойча-Йожи

Задана функцiя φ : {0, 1}n → {0, 1} за допомогою чорного ящика.
Вiдомо апрiорi, що функцiя f є сталою або збалансованою –∣∣φ−1(0)

∣∣ = ∣∣φ−1(1)
∣∣ = 2n−1. З’ясувати, вона є сталою чи

збалансованою.

G = Zn
2 = ({0, 1}n,⊕)

S = {0, 1}
f : {0, 1} → {0, 1}, f = φ, задана як оракул

якщо φ — стала, |H| = |G |
якщо φ — збалансована, |H| = |G |

2

x−1y = x ⊕ y
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Задача Бернштейна-Вазiранi як AHSP

Задача Бернштейна-Вазiранi

Задана функцiя φ : {0, 1}n → {0, 1} за допомогою чорного ящика.
Вiдомо, що φ(x) = s · x = (sn−1xn−1 ⊕ sn−1xn−1 ⊕ ..) для деякого
фiксованого невiдомого значення s. Знайти значення s.

G = Zn
2 = ({0, 1}n,⊕)

S = {0, 1}
f : {0, 1}n → {0, 1}, f = φ, задана як оракул

H = {y ∈ Zn
2|s · y = 0}

φ(g1) = φ(g2) => s · g1 = s · g2
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Задача Саймона як AHSP

Задача Саймона
Задана функцiя φ : {0, 1}n → {0, 1}n за допомогою чорного ящика.
Вiдомо, що φ(x) = φ(y) тйттк x ⊕ y ∈ {0n, s} для деякого
фiксованого невiдомого s. Якщо s = 0n, то має мiсце варiант ’1-1’,
iнакше – варiант ’2-1’. Визначити до якого варiанту належить задана
функцiя. (Знайти значення s.)

G = Zn
2 = ({0, 1}n,⊕)

S = {0, 1}n

f : {0, 1}n → {0, 1}, f = φ, задана як оракул

H = {0n, s}

φ(g1) = φ(g2) => g1 = g2 або g1 = g2 ⊕ s
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Пошук перiоду (факторизацiя) як AHSP

Задача пошуку перiоду
Задана функцiя φ : ZQ → ZN за допомогою чорного ящика. Вiдомо,
що φ(x) = φ(x + r) для деякого невiдомого мiнiмального значення r ,
r |Q. Знайти значення r .

G = ZQ

S = ZN

f : ZQ → ZN , f = φ, задана як оракул

H = rZQ

iдеально, коли Q >> N, навiть ZQ = Z

φ(g1) = φ(g2) => r |(g1 − g2)
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Задача дискретного логарифмування як AHSP

Задача дискретного логарифмування
Заданi просте число p i примiтивний елемент g за модулем p. Також
вiдомо значення y = g x (mod p) для деякого невiдомого
значення x ∈ Zp. Знайти значення x .

G = (Zp−1 × Zp−1,+)

S = Zp

f : Zp−1 × Zp−1 → Zp, f (a, b) = g ay−b (mod p) задана як оракул

f – гомоморфiзм f (a1 + a2, b1 + b2) = f (a1, b1)f (a2, b2) (mod p)

ядро вiдображення Ker(f ) = {(0, 0), (r , 1)}
H = {(a, b)}|a = rb (mod p − 1)}
справедливо для ел. кривих, включаючи алгоритм Кедлая для
пiдрахунку точок

K.S. Kedlaya “Quantum computation of zeta functions of curves” // Computational

Complexity, 15, 2006, № 1, p.1-19, doi:math.NT/0411623

φ(g1) = φ(g2) => r |(g1 − g2)
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Умови для ефективного розв’язку задачi HSP

Для ефективного розв’язку задачi HSP необхiдно:
1 функцiя f повинна мати ефективний алгоритм обчислення;
2 має бути достатнiм полiномiально обмеженої кiлькостi запитiв

до оракула обчислення функцiї f ;
3 потужнiсть множини твiрних елементiв пiдгрупи H має бути

полiномiально обмеженою.

1 загальна кiлькiсть функцiй f : Z2n → Z2n дорiвнює (2n)2
n

– всi не
можуть обчислюватися ефективно;

2 для групи G i довiльної пiдгрупи H ⊆ G необхiдна лише
полiномiальна кiлькiсть запитiв до оракула (навiть O(log |G |))
M.Ettinger, P.Høyer, E.Knill Hidden Subgroup States are Almost
Orthogonal. - 1999

3 достатньо log |H| < log |G | елементiв.
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Квантовий стандартний пiдхiд до розв’язку задачi HSP

HG ,HS — гiльбертовi простори з ортонормованими базисами
{|g⟩ : g ∈ G}, {|x⟩ : x ∈ S}.

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩

|0⟩G HG

Uf

QFTG

|0⟩S

|ψ2⟩ = 1√
|G |

∑
g∈G

|g⟩ |f (g)⟩;

|ψ3⟩ = 1√
|H|

∑
h∈H

|r + h⟩ |f (r)⟩; G – абелева
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Задача про приховану пiдгрупу (HSP)

Ефективнiсть перетворення QFT

QFTZ n
2
= H⊗n;

QFTZ2n — алгоритм Шора;

QFTZN
— апроксимацiя за допомогою QFTZ2n ;

для будь-якої абелевої групи — G ∼= Zp
α1
1

× . . .× Zpαn
n

K.H. Cheung, M. Mosca “Decomposing Finite Abelian Group” 2001

QFTZ i QFTR

S. Hallgren “Polynomial-time quantum algorithms for Pell’s equation and the principal

ideal problem” // Journal of the ACM (JACM), 54(1):4. 2007

Теорема

Задача AHSP має ефективний (полiномiальний) розв’язок в
квантовiй моделi обчислень. A. Yu. Kitaev “Quantum measurements and the

Abelian Stabilizer Problem” 1995
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Загальний розв’язок задачi про приховану пiдгрупу (HSP)

коеф. в розкладi Фур’є — матрицi комплексних чисел
(розширення базису, iстотне збiльшення часової складностi
перетворення)

для бiльшостi класiв груп QFT можна реалiзувати ефективно
C. Moore, D. Rockmore, A. Russell, L.J. Schulman “The Power of Strong Fourier

Sampling: Quantum Algorithms for Affine Groups and Hidden Shifts” 2005

weak Fourier sampling (DHSP, Sn ) — тiльки представлення
strong Fourier sampling — представлення з координатами

обробка результатiв по вiдновленню прихованої групи повиннi
виконуватися за полiномiальний час в класичнiй моделi
обчислень
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Наявнi розв’язки неабелевої задачi про приховану пiдгрупу
(HSP)

розв’язнi групи з обмеженим рядом комутантiв та експоненти
K.Friedl, G.Ivanyos, F.Magniez, M.Santha, P.Sen Hidden translation
and orbit coset in quantum computing - 2003. - pp. 1-9.

екстраспецiальнi групи
G.Ivanyos, L.Sanselme, M.Santha An efficient quantum algorithm for
the hidden subgroup problem in extraspecial groups // Proc. 24th
STACS, LNCS. - 2007. - Vol. 4393. - pp. 586-597.

групи Гейзенберга
D.Bacon, A.Childs, W. van Dam From optimal measurement to
efficient quantum algorithms for the hidden subgroup problem over
semidirect product groups // In Proc. 46th IEEE FOCS. - 2005. -
pp. 469-478.
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Наявнi розв’язки неабелевої задачi про приховану пiдгрупу
(HSP)

нiльпотентнi групи класу не бiльше 2
G.Ivanyos, L.Sanselme, M.Santha An efficient quantum algorithm for
the hidden subgroup problem in nil-2 groups - 2008.

Групи виду G = Zpr ⋊φ Zq, де p, q — простi числа, r ≥ 1
Y. Inui, F. Le Gall Efficient quantum algorithms for the hidden
subgroup problem over semi-direct product groups // Quantum Inf.
Comput. -2007. - Vol. 7. - pp. 559-570.

певний вид метациклiчних груп
D.N. Goncalves, R. Portugal, C.M.M. Cosme Solutions to the hidden
subgroup problem on some metacyclic groups - 2009.

сплетiння груп Z k
2 та Z2

M. Roetteler, T. Beth Polynomial-time solution to the Hidden
Subgroup Problem for a class of non-abelian groups - 1998.
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Задача про прихований зсув



Задача про прихований зсув, DHSP

Задача про прихований зсув, Hidden Shift Problem, Hidden
Translation Problem, DHSP
Нехай заданi множина твiрних елементiв скiнченної групи G ,
(G , ◦,−1 , e), i двi iн’єктивнi функцiї — f0 i f1, якi вiдображають
групу G в деяку скiнченну множину S з додатковою умовою, що iснує
такий елемент u ∈ G , який називають зсувом, що для будь-якого
значення g ∈ G виконується спiввiдношення f0(g) = f1(g ◦ u).
Необхiдно знайти невiдоме значення зсуву u, використовуючи
обчислення значень функцiй f0 i f1.

W. van Dam, S. Hallgren, L. Ip “Quantum algorithms for some hidden shift problems” //

SIAM Journal on Computing. 2006. № 36. pp. 763-778

Зауваження
Якщо G — абелева, то говоримо про абелеву задачу про
прихований зсув (G ,+,−, 0).
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Частковi випадки задачi про прихований зсув

van Dam, S. Hallgren, L. Ip. Quantum algorithms for some hidden shift
problems.SIAM Journal on Computing, 36:763-778, 2006.
пошук символу Лежандра зi зсувом

A. Childs, L.J. Schulman, U. Vazirani Quantum algorithms forhidden
nonlinear structures. (FOCS’07), pp. 395-404, 2007.
геометрична задача пошуку центра сфери зi зсувом

O.Regev Quantum computation and lattice problems // SIAM Journal
on Computing, 33(2):738-760, 2004.
задачi на решiтках зi зсувом

A.Childs, P.Wocjan On the quantum hardness of solving isomorphism
problems as nonabelian hidden shift problems // Quantum Information
and Computation, 7(5-6):504-521, 2007.
iзоморфiзм графiв
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Наявнi ефективнi розв’язки задачi DHSP

G = Z n
2

G = Z n
p , p > 2

W. van Dam, S. Hallgren, L. Ip Quantum algorithms for some hidden shift
problems// SIAM Journal on Computing. - 2006. - №36. - pp. 763-778.

G. Ivanyos, F. Magniez, M. Santha Efficient quantum algorithms for
some instances of the non-abelian hidden subgroup problem //
International Journal of Foundations of Computer Science. - 2003. - Vol.
14. - №5. - pp. 723-739.

S. Fenner, Y. Zhang On the complexity of the hidden subgroup problem
// Proceedings of the 5th international conference on Theory and
applications of models of computation. Xi’an, China, April 25-29. - 2008.
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Задача DHSP

Дiедральна група

Dn = (r , s|rn = 1, s2 = 1, srs = r−1)

(a, 0)(b, i) = (a+ b, i) i (a, 1)(b, i) = (a− b, i + 1 (mod 2))

Твердження
Абелева задача про прихованний зсув для циклiчної групи ZN

еквiвалентна задачi про приховану пiдгрупу для дiедральної
групи DN .

M. Ettinger, P. Hoyer On quantum algorithms for noncommutative
hidden subgroups // Advances in Applied Mathematics. - 2000. - Vol. 25.
- №3. - pp. 239-251.
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Алгоритм Куперберга

В класичнiй моделi — близько N запитiв для розв’язку задачi DHSP.

N = 2n

|ψb⟩ = 1√
2
(|0⟩+ ωbu

N |1⟩)
|ψc⟩ = 1√

2
(|0⟩+ ωcu

N |1⟩)
|ψb⟩ |ψc⟩ = 1

2 (|0⟩ |0⟩+ ωbu
N |1⟩ |0⟩+ ωcu

N |0⟩ |1⟩+ ω
u(b+c)
N |1⟩ |1⟩) 7−→CNOT

1√
2
(|ψb+c⟩ |0⟩+ ωcu

N |ψb−c⟩ |1⟩) (декомпозицiя Клебша-Гордона)

Необхiдною є дуже велика кiлькiсть станiв такого виду
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Алгоритм Куперберга

G. Kuperberg G. Another subexponential-time quantum algorithm for the
dihedral hidden subgroup problem // Proceedings of the 8th Conference
on the Theory of Quantum Computation, Communication and
Cryptography. - 2013. - Vol. 22. - pp. 20-34.
O(16

√
n) – станiв при N = 2n, вiдкидаємо з +

O. Regev A subexponential time algorithm for the dihedral hidden
subgroup problem with polynomial space // e-Print archive. - 2004.
O. Regev On the complexity of lattice problems with polynomial
approximation factors // The LLL Algorithm, Information Security and
Cryptography. - 2010. - pp. 475-496
Використання NP-повної задачi про суму пiдмножини для
полiномiальної оцiнки пам’ятi
Зв’язок з пошуком найкоротшого вектора решiтки
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M-узагальнена задача про прихований зсув

A. Childs, W. van Dam Quantum algorithm for a generalized hidden shift
problem // Proc. 18th ACM-SIAM Symposium on Discrete Algorithms
(SOD’2007). 2007. pp. 1225-1232.

M-узагальнена задача про прихований зсув, M-generalized
hidden shift problem
Нехай задано множину твiрних елементiв скiнченної групи G ,
(G , ◦,−1 , e), i вiдображення f : { 0, . . . ,M − 1 } × G → S таке, що для
будь-якого фiксованого значення b вiдображення f (b, ·) : G → S є
iн’єктивним, а також, для всiх значень b, 0 ≤ b < M − 1,
f (b, g) = f (b + 1, g ◦ u) для довiльного значення g ∈ G i невiдомого
значення зсуву u ∈ G . Необхiдно знайти невiдоме значення зсуву u,
використовуючи обчислення значень функцiї f .

При M = 2 — задача про прихований зсув, але при досить великих
значеннях M узагальнена задача стає набагато простiшою.
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Розв’язок M-узагальненої задачi про прихованний зсув

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩ |ψ5⟩

|0⟩ZN
HZN

Uf

QFTZN

|0⟩ZN
HZN QFTZN

|0⟩S

Uf (|b⟩ |x⟩ |0⟩) = |b⟩ |x⟩ |f (b, x)⟩
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Розв’язок M-узагальненої задачi про прихованний зсув

|ψ2⟩ = 1
N

M−1∑
b=0

N−1∑
x=0

|b⟩ |x⟩ |f (b, x)⟩

|ψ3⟩ = 1√
N

M−1∑
b=0,f (0,x)=t

|b⟩ |x + bu⟩ |t⟩

|ψ4⟩ = (QFTZN ⊗ QFTZN) |ψ3⟩ =
1

N
√
N

∑
y ,z∈ZN

ωxz
M−1∑

b=0,f (0,x)=t

ωb(y+uz) |y⟩ |z⟩, ω = e2πi/N

якщо M = N, то |ψ4⟩ = 1√
N

∑
z∈ZN

ωxz |−uz⟩ |z⟩

[CvD07] – M ≥ N
poly(logN) , використовуючи PGM та цiлочисельне

програмування
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Узагальнення задачi про прихований зсув

W. van Dam, S. Hallgren, L. Ip “Quantum algorithms for some hidden shift problems”

// SIAM Journal on Computing. 2006. № 36. pp. 763-778

Задача про прихований клас сумiжностi (Hidden Coset
Problem). Нехай задано множину твiрних елементiв скiнченної
групи G , (G , ◦,−1 , e), i два вiдображення – f0 : G → S та
f1 : G → S , де S – деяка скiнченна множина, така, що для
певних значень зсуву u ∈ G виконується спiввiдношення
f0(g) = f1(g ◦ u) для всiх елементiв g ∈ G . Необхiдно знайти всi
невiдомi значення зсуву u, використовуючи обчислення значень
функцiй f0 i f1.
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Узагальнення задачi про прихований зсув

D.N. Goncalves, R. Portugal, C.M.M. Cosme “Solutions to the hidden subgroup

problem on some metacyclic groups” // In: Proc. TQC2009, Lect. Notes Comput. Sci.

Berlin: Springer-Verlag. 2009. Vol. 5906. pp. 1-9

Задача про орбiту класу сумiжностi,(Orbit Coset Problem,
OCP). Нехай задано множину твiрних елементiв скiнченної групи
G , (G , ◦,−1 , e), i деяку множину попарно ортогональних
квантових станiв Γ, а також два стани |ϕ0⟩ , |ϕ1⟩ ∈ Γ. Необхiдно
визначити чи виконується G (|ϕ0⟩) ∩ G (|ϕ1⟩) = ∅, i знайти u ∈ G

|u · ϕ0⟩ = |ϕ1⟩
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Узагальнення задачi про прихований зсув

T. Decker, G. Ivanyos, M. Santha, P. Wocjan “Hidden Symmetry Subgroup Problems”

// SIAM J. Comput. 2013. Vol. 42(5). pp. 1987-2007

Задача про приховану симетрiю пiдгрупи (Hidden Symmetry
Subgroup Problem, HSSP). Нехай заданi множина твiрних
елементiв скiнченної групи G , яка дiє на множинi M,
операцiя ◦ : G ×M → M, скiнченна множина S i деяка
функцiя f : M → S з додатковою умовою, що iснує
пiдгрупа H ⊂ G така, що ∀m1,m2 ∈ M виконується
спiввiдношення f (m1) = f (m1) ⇔ H ◦m1 = H ◦m2. Необхiдно
знайти множину твiрних елементiв пiдгрупи H.
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Узагальнена задача дискретного логарифмування

Задача (узагальненого дискретного логарифмування)

Нехай заданий елемент A ∈ G з вiдомим порядком a i є вiдомим
такий елемент B ∈ G , що AnB ̸= BAn для будь-якого значення
n ∈ Za, n ̸= 0. За заданим значенням K = AxZ , де x ∈ Za – невiдоме
значення, а Z – невiдомий елемент з перетину ZG (A) ∩ ZG (B),
знайти значення x та елемент Z .
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Розв’язок узагальненої задачi дискретного логарифмува-
ння

f : Za × Za → G , Za — адитивна група кiльця лишкiв
f (m, n) = AmK−nBK nA−m = Am−xnBA−m+xn

H = {(tx , t)|t ∈ Za} ⊆ Za × Za

якщо f (m1, n1) = f (m2, n2), то Am1−m2−xn1+xn2B = BAm1−m2−xn1+xn2

(m1 −m2 − xn1 + xn2)
...a

∀t1 ∈ Za∃t2 ∈ Zat2 = n1 + t1 − n2

(m1 + t1x , n1 + t1) = (m2 + t2x , n2 + t2)

(m1, n1)H = (m2, n2)H, тобто f приховує пiдгрупу H

Za × Za — абелева група
за твiрними елементами знаходиться значення x , а потiм Z = A−xK
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Задачi комбiнаторної теорiї груп

задача рiвностi слiв (Word Problem) — чи правильно, що g = h

задача спряженого елементу (Conjugacy Problem) — за заданими
словами g , h ∈ G визначити чи є вони спряженими,
тобто g = vhv−1

задача iзоморфiзму скiнченно визначених груп за їхнiми
представленнями(Isomorphism Problem)

задача пошуку спряженого елементу (Conjugacy Search Problem,
CSP):
Аншель-Аншель-Голдфельд, група кiс Артiна Bn на n нитках

задача пошуку спряженого елементу та степеню (Power
Conjugacy Search Problem, PCSP) :
g = vhkv−1, матричнi групи, група оборотних елементiв
узагальненої алгебри кватернiонiв над полем GF (p)
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Метрики квантових обчислювальних
пристроїв



Метрики квантових обчислювальних пристроїв

Класичний комп’ютер — кiлькiсть транзисторiв

розмiр (кубiти)
якiсть
швидкiсть (кiлькiсть обробки рiвнiв вентилiв в секунду)
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Метрика якостi

кiлькiсть кубiтiв

точнiсть вентилiв

паралелiзм вентилiв

оптимiзацiя схеми

узгодженiсть (когеренцiя)

точнiсть вимiрювання

перехреснi перешкоди

точнiсть iнiцiалiзацiї

помилки калiбрування

помилки спостереження

структура стикування
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Квантовий об’єм

кiлькiсть кубiтiв
кiлькiсть елементарних вентилiв (глибина)
характеристики алгоритмiв

Nikolaj Moll та iн. Quantum optimization using variational algorithms on near-term quantum

devices - 2018

VQ = minN, d(N), N — кiлькiсть кубiтiв, d глибина схеми, d ≈ 1
Nϵeff

,
ϵeff — помилка в середньому двокубитного вентиля.

Квантовий об’єм

VQ = max
n≤N

min n, 1
nϵeff

Зауваження

IBM: log2 VQ = arg max
n≤N

min n, 1
nϵeff
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Квантовий об’єм

Дата Квантовий об’єм Виробник Модель
01.2020 32 (5×5) IBM 28 кубiтiв
06.2020 64 (6×6) Honeywell 6 кубiтiв
08.2020 64 (6×6) IBM 27 кубiтiв
11.2020 128 (7×7) Honeywell 10 кубiтiв
12.2020 128 (7×7) IBM 27 кубiтiв
03.2021 512 (9×9) Honeywell 10 кубiтiв
07.2021 1024 (10x10) Honeywell 10 кубiтiв
12.2021 2048 (11x11) Quantinuum 12 кубiтiв
04.2022 256 (8×8) IBM 27 кубiтiв
04.2022 4096 (12x12) Quantinuum 12 кубiтiв
05.2022 512 (9×9) IBM 27 кубiтiв
09.2022 8192 (13x13) Quantinuum 20 кубiтiв
12.2022 1024 (13x13) Quantinuum 20 кубiтiв
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Квантовий об’єм
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Квантовi реалiзацiї



Квантова реалiзацiя шифру AES

M. Grassl, B. Langenberg, M. Roetteler, R. Steinwandt “Applying Grover’s Algorithm to

AES: Quantum Resource Estimates” // Post-Quantum Cryptography: 7th International

Workshop, PQCrypto 2016. pp. 29-43. 2016

AES-128

T-вентилi Clifford T вклад. вклад. кубiти
KeyGen 143 360 185 464 5 760 12 626 320

10 раундiв 917 504 1 194 956 44 928 98 173 536
Всього 1 060 864 1 380 420 50 688 110 799 856+128

AES-192

T-вентилi Clifford T вклад. вклад. кубiти
KeyGen 114 688 148 776 4 608 10 107 256

12 раундiв 1 089 536 1 418 520 39 744 86 849 664
Всього 1 204 224 1 567 296 44 352 96 956 920+192
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Квантова реалiзацiя шифру AES

AES-256

T-вентилi Clifford T вклад. вклад. кубiти
KeyGen 186 368 240 699 7 488 16 408 416

14 раундiв 1 318 912 1 715 400 52 416 114 521 664
Всього 1 505 280 1 956 099 59 904 130 929 1080+256

Атака Гровера на шифр AES-k

k T-вентилi Clifford T вклад. вклад. кубiти
128 1.19 · 286 1.55 · 286 1.06 · 280 1.16 · 281 2 953
192 1.81 · 2118 1.17 · 2119 1.21 · 2112 1.33 · 2113 4 449
256 1.41 · 2151 1.83 · 2151 1.44 · 2144 1.57 · 2145 6 681
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Квантовий криптоаналiз



Квантовий аналiз шифру AES

X. Bonnetain, M. Naya-Plasencia, A. Schrottenloher “Quantum Security Analysis of AES” //

Cryptology ePrint Archive, Report 2019/272

побудована атака “Квадрат” з вiдновленням ключа на
6-раундовий шифр AES-128 та 7-раундовi шифри AES-192 та
AES-256

побудована квантова атака Demirci-Selçuk MITM з вiдновленням
ключа на 8-раундовий шифр AES-256
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Аналiз 3-раундової схеми Фейстеля

H. Kuwakado, M. Morii “Quantum distinguisher between the 3-round Feistel cipher and the

random permutation” // In Information Theory Proceedings (ISIT), 2010 IEEE International

Symposium on. pp. 2682-2685. - 2010

a, c , s, t ∈ { 0, 1 }n

x = a||c
FP(x) = FP(a||c) =
c ⊕ P2(a⊕ P1(c))||(a⊕ P1(c))⊕
P3(c ⊕ P2(a⊕ P1(c))) = s||t
RP — випадкова пiдстановка
на { 0, 1 }2n

Необхiдно розрiзнити FP та RP
без використання обернення
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Аналiз 3-раундової схеми Фейстеля

Нехай W : { 0, 1 }2n → { 0, 1 }n

W (x) = W (a||c) = c ⊕ P2(a⊕ P1(c))

Нехай f : {0, 1}n+1 → {0, 1}n

f (b||a) =

{
W (a||α)⊕ β b = 0

W (a||β)⊕ α b = 1
, b ∈ {0, 1}, a, α, β ∈ {0, 1}n

Твердження

f (b||a) = f (b′||a′) ⇔ b′ = b ⊕ 1 i a′ = a⊕ z , де z = P1(α)⊕ P1(β)

Наслiдок
f (b||a) = f ((b||a)⊕ (1||z)).
Функцiя f є перiодичною
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Алгоритм Саймона

Задача Саймона

Задана функцiя f : { 0, 1 }n → { 0, 1 }n за допомогою чорного ящика.
Вiдомо, що f (x) = f (y) ⇔ x ⊕ y ∈ { 0, s } для деякого фiксованого
невiдомого s. Знайти значення s.

|ψ0⟩ |ψ1⟩ |ψ2⟩ |ψ3⟩ |ψ4⟩

|0⟩⊗n
H⊗n

Uf

H⊗n

|0⟩
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Квантовий диф. та лiн. аналiз

T. Santoli, C. Schaffner “Using Simon’s algorithm to attack symmetric-key cryptographic

primitives” // Quantum Information and Computation. - Vol. 17. - Iss. 1-2. - 2017. - pp.

65-78.

M. Kaplan, G. Leurent, A. Leverrier, M. Naya-Plasencia “Breaking symmetric cryptosystems

using quantum period finding” // Proceedings (Part II) of CRYPTO 2016 (M. Robshaw, J.

Katz, eds.), Springer, Heidelberg, LNCS. - Vol. 9815. - 2016. - pp. 207-237.

Нехай ϵ(f , s) = maxt∈{0,1}n\{0,s} Prx [f (x) = f (x ⊕ t)]

Теорема (Kaplan, Leurent, Leverrier, Naya-Plasencia)

Якщо ϵ(f , s) = p < 1, тодi алгоритм Саймона обчислить значення s

за cn стандартних квантових запитiв з ймовiрнiстю не менше нiж
1 − (2( 1+p

2 )c)n.
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Схема Iвена-Мансура

E (x , k1, k2, k3) = k1 ⊕ Sk2(x ⊕ k3)

E (x , k1, k2) = k1 ⊕ S(x ⊕ k2)
f : { 0, 1 }n → { 0, 1 }n

f (x) = E (x , k1, k2)⊕ S(x) =

= S(x ⊕ k1)⊕ S(x)⊕ k2

f (x) = f (x ⊕ k1)

ϵ(f , s) < 1
2 — алгоритм Саймона

ϵ(f , s) ≥ 1
2 — атака розрiзнення в

класичнiй моделi обчислень
t ̸= s, t ̸= 0
Pr [ S(x)⊕ S(x ⊕ s)⊕
⊕S(x ⊕ t)⊕ S(x ⊕ s ⊕ t) = 0 ] > 1

2
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Епоха NISQ
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Алгоритми епохи NISQ

варiацiйний квантовий власний розв’язувач
(variational quantum eigensolver або VQE)

алгоритм квантової наближеної оптимiзацiї
(quantum approximate optimization algorithm або QAOA)
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План розвитку IBM
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Областi дослiджень

оптимiзацiя i реалiзацiя схем

використання Q#, Qiskit, . . .

алгоритми та протоколи

схеми корекцiї помилок

адаптацiя алгоритмiв

навчальний процес

реалiзацiя примiтивiв

аналiз стiйкостi
(Гровер-Саймон, Брасар)

алгебраїчнi властивостi

постквантовi примiтиви i
протоколи
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Дякую за увагу!
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