




Романов В.О., 2020

1. Мета дисципліни. Метою викладання навчальної дисципліни «Надійність комп’ютерних
засобів, систем та мереж» є формування у здобувачів комплексу теоретичних знань і
практичних навичок використання сучасних інформаційних технологій на основі
найважливіших методів обробки інформації; формування алгоритмічного мислення та
розуміння логіки процесів; навичок розв’язання типових задач з проектування надійних та
функціонально безпечних комп’ютерних засобів, систем та мереж, що є фундаментальною
основою для фахівця в галузі інформаційних технологій та комп’ютерної інженерії.

2. Попередні вимоги до опанування або вибору навчальної дисципліни:
1. Знати: математичні методи аналізу, оцінки та забезпечення надійності, функціональної

безпеки та гарантоздатності комп’ютерних засобів, систем та мереж; методи діагностики
та прогнозування технічного стану комп’ютерних систем, методи випробувань
комп’ютерних засобів, систем та мереж на надійність, відмовостійкість та живучість.

2. Вміти: на основі аналізу вимог до надійності, функціональної безпеки та
гарантоздатності обирати інженерні методи забезпечення надійності комп’ютерних
засобів, систем та мереж, розробляти плани випробувань на надійність та функціональну
безпеку таких систем, забезпечувати гарантоздатність програмного забезпечення та
метрологічну надійність комп’ютерних систем різного призначення. Самостійно
розраховувати структурну надлишковість комп’ютерних систем, розробляти принципові
схеми комп’ютерних засобів та систем с заданою надійністю для різних умов
експлуатації.

3.  Анотація навчальної дисципліни
Дисципліна «Надійність комп’ютерних засобів, систем та мереж» належить до переліку

обов’язкових дисциплін. Вона забезпечує професійний розвиток, спрямована на формування
концептуальних та методологічних знань у галузі комп’ютерної інженерії, вміння критично
аналізувати, оцінювати і синтезувати нові та комплексні ідеї, ставити та виділяти нові задачі
в області підвищення надійності, функціональної безпеки та гарантоздатності комп’ютерних
засобів, систем та мереж, вміння проектувати, прогнозувати та діагностувати надійні
комп’ютерні системи на основі розрахунково-експериментальних та прогнозних методів та
методик. У рамках дисципліни вивчаються основні інженерні методи забезпечення надійності
комп’ютерних систем та мереж для широкого кола застосувань.

4. Завдання (навчальні цілі): набуття знань, умінь та навичок (компетентностей) на
рівні новітніх досягнень в області розробки комп’ютерних засобів, систем та мереж
відповідно до науково-освітньої кваліфікації «Доктор філософії». Зокрема, здатність
розвивати й реалізовувати нові конкурентоздатні ідеї в галузі комп’ютерної інженерії,
здатність критично переосмислювати наявні інженерні методи проектування, прогнозування,
діагностики надійних комп’ютерних систем та мереж та відстежувати тенденції їх розвитку.

5. Результати навчання за дисципліною:

Результат навчання (РН)
(1. знати; 2. вміти; 3. комунікація; 4. автономність
та відповідальність)

Код Результат навчання

Форми (та/або
методи і

технології)
викладання і

навчання

Методи оцінювання
та пороговий

критерій оцінювання
(за необхідності)

Відсоток у
підсумковій

оцінці з
дисципліни

РН 1.1

Знати методи оцінки, прогнозування,
діагностики стану надійності,
гарантоздатності та функціональної
безпеки комп’ютерних засобів, систем та
мереж.

Лекція,
семінарське

заняття

Іспит, активна
робота на лекції,
усні відповіді

20%
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РН 1.2
Знати методи забезпечення надійності,
відмовостійкості та живучості
комп’ютерних систем.

РН 1.3
Знати методи оцінки метрологічної
надійності комп’ютерних систем та
закони її розподілу.

РН 1.4
Знати методи оцінювання та забезпечення
надійності програмного забезпечення
комп’ютерних систем та мереж

Лекція,
семінарське

заняття

Іспит, активна
робота на лекції,

усні відповіді
20%

РН 2.1

Вміти застосовувати інженерні методи
забезпечення надійності, гарантоздатності
та функціональної безпеки комп’ютерних
засобів, систем та мереж.

20%

РН 2.2

Вміти моделювати детерміновані та
стохастичні моделі комп’ютерних систем
з надлишковістю з метою прогнозування
їх надійності.

Лекція,
семінарське

заняття,
самостійна

робота

Іспит,
 виконання завдань,

винесених на
самостійну роботу 20%

РН 2.3

Вміти розраховувати рівні повної безпеки
Інтернету речей та кіберфізичних об’єктів
відповідно до вимог міжнародних
стандартів МЕК 61508.

5%

РН 3.1 Обґрунтовувати власний погляд на
задачу, спілкуватися з колегами з питань
проектування та моделювання
комп’ютерних засобів, систем та мереж
підвищеної надійності та
відмовостійкості.

5%

РН 4.1 Демонстрація авторитетності,
інноваційність, високий ступінь
самостійності, академічна та професійна
доброчесність, послідовна відданість
розвитку нових ідей або процесів у
передових контекстах професійної та
наукової діяльності.

5%

РН 4.2 Відповідально ставитися до виконуваних
робіт, нести відповідальність за їх якість

Семінарське
заняття,

самостійна
робота

Іспит,
 виконання завдань,

винесених на
самостійну роботу

5%

6. Співвідношення результатів навчання дисципліни із програмними результатами
навчання

                             Результати     навчання
дисципліни

Програмні результати
навчання

РН
 1

.1

РН
 1

.2

РН
 1

.3

РН
 1

.4

РН
 2

.1

РН
 2

.2

РН
 2

.3

РН
 3

.1

РН
 4

.1

РН
 4

.2

(з опису освітньої програми)
ПРН-11. Аналізувати параметри ІТ,
комп’ютерних програм, пристроїв, систем та
мереж, а також здійснювати аналіз вибраних
методів, засобів проектування і давати їм
критичну оцінку.

+ + + + + + + +
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ПРН-14. Вміти продукувати нові ідеї для
створення комп’ютерних програм, пристроїв,
систем, мереж. + + + + + + + + +

ПРН-15. Застосовувати сучасні методології,
методи та інструменти наукової діяльності в
галузі ІТ та комп’ютерної інженерії. + + + + + + + + +

ПРН-16. Вміти розв’язувати комплексні
проблеми професійної та дослідницько-
інноваційної діяльності, оцінювати і вибирати
належні інструменти на всіх етапах життєвого
циклу комп’ютерних програм, пристроїв, систем
та мереж.

+ + + + + + + +

ПРН-19. Демонструвати авторитетність,
інноваційність, самостійність, здатність до
саморозвитку та самовдосконалення

+ +

7. Схема формування оцінки.
7. Схема формування оцінки.
7.1. Форми оцінювання здобувачів освітньо-наукового ступеня:
- оцінювання впродовж навчального періоду:

1. Активна робота на лекції, усні відповіді: PH1.1, PH1.2, PH1.3, PH1.4– 10 балів/6 балів;
2. Виконання завдань, винесених на самостійну роботу: PH2.1, PH2.2, РН2.3 – 20 балів/12 балів;
3. Захист виконаних завдань: РН2.1, PH2.2, PH2.3, PH3.1, PH4.1, PH4.2 – 30 балів/18
балів;

- підсумкове оцінювання: Екзамен.
- максимальна кількість балів, які можуть бути отримані: 40 балів;
- результати навчання, які будуть оцінюватись: PH1, PH2, PH3, PH4;
- форма проведення і види завдань: письмова робота.

Для здобувачів освітньо-наукового ступеня, які набрали сумарно меншу кількість
балів ніж критично-розрахунковий мінімум – 20 балів, за рішенням відділу не допускати до
складання Екзамену із рекомендацією захистити завдання до складання Екзамену.

Рекомендований мінімум – 36 балів.

7.2. Організація оцінювання:
Обов’язковим є виконання завдань, винесених на самостійну роботу за графіком

робочої програми.
Обов’язковим для Екзамену є виконання завдань, винесених на самостійну роботу, до

вказаної викладачем дати, перед початком екзаменаційної сесії згідно з навчальним планом.
Терміни проведення форм оцінювання:

1. Активна робота на лекції, усні відповіді: протягом навчального періоду;
2. Виконання завдань, винесених на самостійну роботу: протягом навчального періоду;
3. Захист виконаних завдань: до 9 тижня навчального періоду.
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У випадку відсутності з поважних причин відпрацювання та перездачі завдань здійснюються
заходи у відповідності до «Положення про організацію освітнього процесу в Інституті кібернетики
ім. В.М. Глушкова НАН України».

7.3.  Шкала відповідності оцінок

Відмінно / Excellent 90-100
Добре / Good 75-89

Задовільно / Satisfactory 60-74
Незадовільно / Fail 0-59
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8. СТРУКТУРА  НАВЧАЛЬНОЇ  ДИСЦИПЛІНИ. ТЕМАТИЧНИЙ  ПЛАН  ЛЕКЦІЙ
І СЕМІНАРСЬКИХ ЗАНЯТЬ

Кількість годин
№ Назва лекції

Лекції Семінарські Самостійна
робота

Надійність комп’ютерних засобів, систем та мереж
1 Тема 1. Базові поняття, терміни та визначення

надійності комп’ютерних засобів, систем та мереж.
Показники надійності. Розподіли часу безвідмовної
роботи. Загальні характеристики інтенсивності
відмов. Критерії відмов. Відмовостійкість та
живучість комп’ютерних систем та мереж.
Ймовірнісно-фізичні моделі надійності.

2 - -

2 Тема 2. Оцінювання надійності відновлюваних та
невідновлюваних комп’ютерних засобів, систем та
мереж. Фактори, що впливають на надійність.
Методи забезпечення надійності у процесі розробки,
виробництва та експлуатації. Основні поняття теорії
резервування. Методи оцінювання надійності з
різними типами резервування. Гарантоздатність
комп’ютерних систем.
Самостійна робота: Виконати розрахунки надійності
комп’ютерних систем з різними типами резервування.

2 - 12

3 Тема 3. Методи забезпечення надійності,
відмовостійкості та живучості комп’ютерних засобів,
систем та мереж. Постановка задачі технічної
діагностики. Контроль технічного стану комп’ютерних
систем та мереж. Визначення причин виникнення
відмов. Прогнозування технічного стану у процесі
експлуатації. Вимоги до технічної діагностики.
Самостійна робота: Моделювання нерезервованих
та резервованих систем.

2 1 12

4 Тема 4. Метрологічні відмови та метрологічна
надійність комп’ютерних засобів, систем та мереж.
Загальна характеристика показників метрологічної
надійності. Методи підвищення метрологічної
надійності.
Самостійна робота: Вивчити закони розподілу
метрологічних відмов.

2 1 12

5 Тема 5. Методи оцінки та забезпечення надійності
програмного забезпечення комп’ютерних систем та
мереж. Визначення надійності програмного
забезпечення. Показники надійності програмного
забезпечення. Методи і засоби забезпечення
надійності програмного забезпечення. Життєвий
цикл програмного забезпечення. Методи та засоби
контролю надійності програмного забезпечення у
процесі експлуатації. Гарантія якості програмного

2 1 12
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забезпечення.
Самостійна робота: реалізувати методи
підвищення надійності програмних модулів.

6 Тема 6. Забезпечення вимог до надійності
комп’ютерних засобів. Показники надійності:
точнісні параметри забезпечення стійкості до
впливових факторів. Стійкість до кліматичних
факторів. Стійкість до механічних навантажень.
Стійкість до електромагнітних завад.
Електромагнітна сумісність та методи її
забезпечення. Інженерні методи підвищення
надійності.
Самостійна робота: розрахувати елементи
конструкції захисту комп’ютерного виробу від
впливу електромагнітних завад.

2 1 12

7 Тема 7. Прогнозування надійності та технічного
стану комп’ютерних засобів, систем та мереж.
Методи прогнозування на основі детермінованих та
стохастичних моделей. Прогнозування надійності
технічного стану. Загальна методика розв’язання
задачі лінійного прогнозу. Прогнозування
надійності в умовах виробництва та експлуатації.
Прогнозатори надійності та технічного стану.
Самостійна робота: Вивчити та описати
прогнозну детерміновану модель надійності в
умовах експлуатації комп’ютерної системи.

2 1 12

8 Тема 8. Випробування на надійність комп’ютерних
засобів, систем та мереж. Загальні вимоги до
здійснення випробувань на надійність. Обробка
статистичних даних та методи розрахунку
показників надійності. Випробування на тривалість
безперервної роботи. Прискорені випробування на
надійність. Закони Ареніуса та Пека.
Електротермотренування  комп’ютерних засобів.
Приклади оцінювання результатів випробувань за
планом експерименту.
Самостійна робота: Розробити план

прискореного випробувального експерименту на
надійність комп’ютерних засобів.

2 1 12

9 Тема 9. Функціональна безпека комп’ютерних
засобів, систем та мереж. Основні показники
функціональної безпеки у відповідності до
міжнародних стандартів МЕК 61508. Основні
терміни та визначення функціональної безпеки.
Ризик як базовий показник функціональної безпеки.
Методи розрахунку рівнів повної безпеки (Safety
Integrated Level – SIL). Комп’ютерні засоби для
використання  у надійному Інтернеті речей (Trusted

2 - 11
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IoT). Нові міжнародні стандарти з вимогами до
кібербезпеки комп’ютерних засобів, систем та
мереж.
Самостійна робота: Розрахувати рівень повної
безпеки розподіленої комп’ютерної мережі.

ВСЬОГО: 18 6 95
Загальний обсяг 120 годин, у тому числі:
Лекцій – 18 годин,
Семінарські – 6 годин,
Екзамен – 1 година,
Самостійна робота – 95 годин.

9. Рекомендовані джерела

9.1. Основні:

1. Беляев Ю.К., Богатырев В.А., Болотин В.В. Надежность технических
систем: Справочник под редакцией Ушакова И.А. М.: Радио и связь, 1985. 608
с.
2.  Барлоу Р., Прошан Ф. Математическая теория надежности. Пер. с англ.,
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9.2. Додаткові:

1. ДСТУ 2860-94. Надійність техніки. Терміни та визначення.
2. ДСТУ 2861-94. Надійність техніки. Аналіз надійності. Основні поняття.
3. ДСТУ 2862-94. Надійність техніки. Методи розрахунку показників

надійності. Загальні вимоги.
4. ДСТУ2470-94. Надійність техніки. Системи технологічні. Терміни та

визначення.
5. ДСТУ2668-94. Безвідмовність обслуговування та готовність. Терміни та

визначення.
6. ДСТУ2504-94.Засоби обчислювальної техніки, відмовостійкість і

живучість. Методи випробовувань.
7. ДСТУ2506-94. Засоби обчислювальної техніки, відмовостійкість і

живучість. Загальні технічні вимоги.
8. Міжнародний стандарт IEC 61508 – Functional safety of

electrical/electronic/programmable electronic safety-related systems.


