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Анотація. Актуальність захисту інформації з обмеженим 

доступом (ІзОД) зростає впродовж останніх десятирічь і 

продовжуватиме зростати. Для підвищення рівня захисту 

ІзОД виконано розробку спеціального алгоритму 

багатофакторної автентифікації користувачів із 

застосуванням технології комунікації ближнього поля – Near 

Field Communication. На її основі пропонується створити 

канал передачі секретних автентифікаційних даних для 

роботи алгоритмів захисту ІзОД.  
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Постановка проблеми. Актуальність захисту інформації з 

обмеженим доступом (ІзОД) зростає впродовж останніх десятирічь і 

продовжуватиме зростати в майбутньому, оскільки постійно зростає 

вартість ІзОД (як державної, так і приватної) та обсяги втрат, що 

можуть бути викликані її розголошенням, спотворенням або 

знищенням [1]. 

Аналіз останніх публікацій. На сьогоднішній день захист ІзОД 

забезпечується криптографічними засобами для шифрування та 

забезпечення контролю доступу [1-5], стеганографічними – для 

приховування факту передачі інформації [6-7]. Але засоби 

багатофакторної автентифікації користувача при спробі отримання 

ним доступу до ІзОД залишаються недостатньо [8]. 

Метою роботи стала розробка спеціального алгоритму 

багатофакторної автентифікації користувачів та захисту інформації 

при доступі до неї із застосуванням технології комунікації ближнього 

поля – Near Field Communication для підвищення рівня захисту ІзОД.  
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Архітектуру системи ЗІ (СЗІ) на основі багатофакторної 

автентифікації користувачів пропонується реалізовувати із 

застосуванням технології комунікації ближнього поля – Near Field 

Communication (NFC) [9]. На її основі пропонується створити канал 

передачі секретних автентифікаційних даних для роботи алгоритмів 

ЗІ від НсД. 

Розглянемо, як можна підвищити рівень захисту ІзОД на основі 

використання NFC. Для цього пропонується застосувати метод 

неперервного контролю користувачів, для якого кожен користувач 

повинен мати NFC пристрій для автентифікації. Відповідно до 

розробленого алгоритму неперервного контролю користувачів, 

NFC-пристрої, що кожен користувач має з собою, будуть постійно 

використовуватись для відстеження наявності та місцезнаходження 

користувачів, визначаючи при цьому його рівень повноважень 

(рисунок 1).  

 

Рисунок 1 – Схема алгоритму неперервного контролю користувачів 
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Порядок роботи алгоритму: 

1. При початку роботи з ІзОД (першому запиті користувача) він 

вводить пароль. 

2. Під час перевірки пароля NFC-зчитувачем автоматично 

перевіряється наявність в зоні зчитування NFC-автентифікатора, що 

відповідає даному паролю. 

3. Якщо пароль вірний, але NFC-автентифікатор відсутній – в 

доступі відмовлено. 

4. При подальшій роботі з ІзОД NFC-автентифікатор регулярно 

(не рідше ніж раз на декілька секунд) сканується на наявність. 

5. У випадку, якщо при скануванні NFC-автентифікатор не 

виявлений, доступ до ІзОД блокується і крок 1 має бути повторений. 

6. Якщо користувач переміщується (виходив на перерву, 

переходить на інше робоче місце і т.д.) – крок 1 має бути повторений. 

В результаті реалізації цього алгоритму користувачі будуть 

вводити пароль лише приходячи на роботу, та повертаючись з 

перерви, а далі їм досить буде мати NFC-автентифікатор при собі, 

щоб отримувати доступ до ІзОД в рамках своїх повноважень. При 

цьому крадіжка NFC-автентифікатора нічого не дасть, оскільки для 

отримання доступу до ІзОД потрібно додатково вводити пароль, що 

відомий лише легітимному користувачеві. При цьому СЗІ в режимі 

реального часу відстежує присутність, місцезнаходження та дії 

кожного користувача, перевіряючи за необхідності його права 

доступу в автоматичному режимі. 

Побудова СЗІ на основі запропонованого алгоритму дозволить 

захиститись від найбільш небезпечних загроз, спростить розгортання, 

модифікацію та масштабування СЗІ та підвищить надійність захисту 

ІзОД. Застосування NFC-пристрою дозволить забезпечити ефективну 

та прозору для користувачів багатофакторну автентифікацію. 

Розроблений алгоритм багатофакторної автентифікації 

користувачів, що базуються на технології NFC, при застосуванні 

дозволить легке та гнучке розгортання, масштабування та оновлення 

СЗІ. Відповідно до алгоритму пропонується, щоб місцезнаходження 

та дії користувачів постійно відстежувались СЗІ в автоматичному 

режимі. В якості засобу автентифікації пропонується застосовувати 

NFC-пристрій, що дозволить реалізувати цей метод та забезпечить 

багатофакторну аутентифікацію.  
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Разом з тим вимагають подальших досліджень наступні питання: 

• які конкретно програмно-апаратні засоби слід застосовувати 

для побудови СЗІ кожного конкретного об’єкту; 

• економічне обґрунтування доцільності застосування NFC-

автентифікатора. 
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