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1. Мета дисципліни спрямована на оволодіння криптографічними та стенографічними
методами захисту інформації. На базі набутих знань майбутні фахівці зможуть
створювати безпечні комп’ютерні системи обробки інформації.
Набуття аспірантами знань з теорії захисту інформації методами одноключової та
двоключової криптографій, що вже стали класичними, та ознайомлення з новими
результатами в галузі комп’ютерної стенографії, в тому числі з використанням хмарних
технологій.

2. Попередні вимоги до опанування або вибору навчальної дисципліни:
1. Знати: теорію імовірностей та математичну статистику, теорію складності, методи

цифрової обробки сигналів, теорію швидких ортогональних перетворень.

2. Вміти: здійснювати тестування якості прикладних програм та проводити порівняльний
аналіз алгоритмів і програм за точністю та швидкодією, знаходити області
диференційованої поведінки програм.

3. Анотація навчальної дисципіни:
Дисципліна “Комп’ютерна криптографія” належить до переліку дисциплін
вільного вибору аспіранта. Вона забезпечує особистий і професійний розвиток
аспіранта, спрямована на формування досконалого володіння теоретичними
знаннями для вирішення практичних завдань та підготовку майбутніх фахівців
для ефективного використання та розробки сучасних алгоритмів та програмних
систем у процесі виконання своїх обов’язків. Задача курсу оволодіти методами
сучасної криптографії та застосування їх до проектування безпечних
комп’ютерних систем. Особлива увага приділяється викладанню методів
криптографії з таємними та відкритими ключами, криптографічним протоколам,
комп’ютерній арифметиці великих чисел, політиці безпеки автоматизованих
систем обробки інформації, оцінкам безпеки систем, методам комп’ютерної
стенографії.

3. Завдання (навчальні цілі): набуття знань, умінь та навичок (компетентностей) на рівні
новітніх досягнень у області комп’ютерної криптології, науково-освітньої кваліфікації
«Доктор філософії». Зокрема, розвивати: здатність розробляти, аналізувати та
застосовувати нові методи комп’ютерної криптографії для захисту інформації.

5. Результати навчання за дисципліною:

Результат навчання (РН)
(1. знати; 2. вміти; 3. комунікація; 4. автономність та
відповідальність)

Код Результат навчання

Форми (та/або
методи і

технології)
викладання і

навчання

Методи оцінювання
та пороговий

критерій
оцінювання (за
необхідності)

Відсоток у
підсумковій

оцінці з
дисципліни

РН 1.1 Знати основні підходи до побудови симетричних
криптоалгоритмів

РН 1.2 Знати основні підходи до побудови асиметричних
криптоалгоритмів

Лекція,
практичне
заняття

Екзамен, активна
робота на лекції,

усні відпові
20%

РН 1.3 Знати підходи до побудови криптографічних
протоколів

РН 1.4 Знати основні методи автентифікації інформації 20%

РН 2.1
Вміти з нових дослідницьких позицій формулювати
загальну методологічну базу власного наукового

Лекція,
практичне

Екзамен, захист
проекту, 20%
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дослідження, усвідомлювати його актуальність,
мету і значення для захисту інформації.

РН 2.2 Вміти використовувати криптографічні алгоритми
для створення шифрограм.

заняття,
самостійна

робота

виконання
завдань, винесених

на самостійну
роботу 20%

РН 2.3
Вміти використовувати швидкі алгоритми
множення багаторозрядних чисел для підвищення
криптостійкості алгоритмів.

5%

РН3.1 Обґрунтовувати власний погляд на задачу,
спілкуватися з колегами з питань розробки та
обґрунтування криптографічних алгоритмів,
складати письмові звіти.

5%

РН4.1 Демонстрація авторитетності, інноваційність,
високий ступінь самостійності, академічна та
професійна доброчесність, послідовна відданість
розвитку нових ідей або процесів у передових
контекстах професійної та наукової діяльності.

5%

РН4.2 Відповідально ставитися до виконуваних робіт,
нести відповідальність за їх якість

Практичне
заняття,

самостійна
робота

Захист проекту

5%

6. Співвідношення результатів навчання дисципліни із програмними результатами
навчання

                             Результати     навчання
дисципліни

Програмні результати
навчання

РН
 1

.1

РН
 1

.2

РН
 1

.3

РН
 1

.4

РН
 2

.1

РН
 2

.2

РН
 2

.3

РН
 3

.1

РН
 4

.1

РН
 4

.2

(з опису освітньої програми)
ПРН-2. Знати та аналізувати сучасні передові
концептуальні та методологічні розробки в галузі
науково-дослідницької діяльності і на межі
предметних галузей знань.

+ + + + + + +

ПРН-5. Знати, розуміти і застосовувати математичні
концепції, методи системного аналізу і
математичного моделювання.

+ + + + + + +

ПРН-6. Вміти формулювати, експериментально
підтверджувати, обґрунтовувати і застосовувати на
практиці нові конкурентоздатні ідеї, методи,
технології розв’язання професійних, науково-
технічних задач.

+ + + + + +

ПРН-8.  Уміти ініціювати, організовувати та
проводити комплексні дослідження в галузі науково-
дослідницької та інноваційної діяльності, які
приводять до отримання нових знань.

+ + + + + + +

ПРН-13. Уміти використовувати та удосконалювати
методи прикладної математики на основі
впровадження iнтелектуальних інформаційних
технологій.

+ + + + +

ПРН-16. Уміти професійно та дохідливо
презентувати результати своїх досліджень на
міжнародних наукових конференціях, семінарах,
практично використовувати іноземну мову (в першу
чергу − англійську) у науковій, інноваційній
діяльності та педагогічній

+ + + + +
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7. Схема формування оцінки.
7.1. Форми оцінювання здобувачів освітньо-наукового ступеня:
- оцінювання впродовж навчального періоду:

1. Активна робота на лекції, усні відповіді: PH1.1, PH1.2, PH1.3, PH1.4– 10 балів/6 балів;
2. Виконання завдань, винесених на самостійну роботу: PH2.1, PH2.2 – 20 балів/12 балів;
3. Захист проєкту: PH2.1, PH2.2, PH3.1, PH4.1, PH4.2 – 30 балів/18 балів;

- підсумкове оцінювання: екзамен.
- максимальна кількість балів які можуть бути отримані: 40 балів;
- результати навчання які будуть оцінюватись: PH1.1, PH1.2, PH1.3, PH1.4;
- форма проведення і види завдань: письмова робота.

Для здобувачів освітньо-наукового ступеня, які набрали сумарно меншу кількість балів ніж
критично-розрахунковий мінімум – 20 балів для одержання іспиту за рішенням кафедри не допустити
до складання іспиту із рекомендацією захистити проєкт до повторного складання іспиту.

Рекомендований мінімум – 36 балів.

7.2. Організація оцінювання:
Обов’язковим є виконання завдань, винесених на самостійну роботу, та проєкту за графіком

робочої програми.

У частину 1 входять теми 1 - 3, у частину 2 – теми 4 – 6 у частину 3 – теми 7 – 9. Обов’язковим
для екзамену є виконання проекту до вказаної викладачем дати, перед початком екзаменаційної сесії,
згідно навчального плану.

Терміни проведення форм оцінювання:
1. Активна робота на лекції, усні відповіді: протягом навчального періоду;
2. Виконання завдань, винесених на самостійну роботу: протягом навчального періоду;
3. Захист проекту : до 9 тижня навчального періоду.

У випадку відсутності з поважних причин відпрацювання та перездачі проекту здійснюються
у відповідності до „Положення про організацію освітнього процесу у Інституті кібернетики імені
В.М. Глушкова НАНУ
7.3.  Шкала відповідності оцінок

Відмінно / Excellent 90-100
Добре / Good 75-89

Задовільно / Satisfactory 60-74
Незадовільно / Fail 0-59
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8. СТРУКТУРА  НАВЧАЛЬНОЇ  ДИСЦИПЛІНИ. ТЕМАТИЧНИЙ  ПЛАН  ЛЕКЦІЙ
І ПРАКТИЧНИХ ЗАНЯТЬ

Кількість годин
№ Назва лекції

Лекції Практичні Самостійна
робота

Частина 1. „Комп’ютерна криптологія”
1 Тема 1. Криптосистеми з таємними ключами.

Самостійна робота: Вивчити параметри
криптосистем: DES, ГОСТ-28147, SKIPJACK.

2 8

2 Тема 2. Криптосистеми з відкритими ключами.
Самостійна робота: Вивчити теореми теорії чисел,
які використовуються в алгоритмі RSA.

2 12

3 Тема 3. Криптографічні протоколи.
Самостійна робота: Вивчити триетапний протокол
Шаміра.

2 8

4 Тема 4. Криптографія: просто про складне.
Самостійна робота: Вивчити принципи побудови
генератора псевдовипадкових чисел.

2 12

5 Тема 5. Методи автентифікації інформації.
Самостійна робота: проаналізувати алгоритми
простановки електронного цифрового підпису з
точки зору їх складності.

2 8

Частина 2. „Аспекти розвитку криптографії”
6 Тема 6. Високошвидкісна арифметика

багаторозрядних чисел.
Самостійна робота: Вивчити методи швидкого
множення багаторозрядних чисел.

2 12

7 Тема 7. Комп’ютерна стеганографія. Квантова
криптографія.
Самостійна робота: Вивчити види цифрових
водяних знаків та квантову модель обчислень.

2 12

Частина 3. „Безпека комп’ютерних систем ”
8 Тема 8. Загрози безпеки автоматизованих систем

обробки інформації.
Самостійна робота: Опанувати класифікацію
загроз та дати їх характеристик.

2 12

9 Тема 9. Безпека комп’ютерних мереж.
Самостійна робота: Опанувати особливості
захисту інформації в комп’ютерних мережах.
Проект з дослідження алгоритмів комп’ютерної
криптографії.

2 12

Захист проекту 4
ВСЬОГО 18 4 96

Загальний обсяг 120 годин, в тому числі:
Лекцій – 18 годин,
Практичні – 4 години,
Консультації - 2 години,
Самостійна робота – 96 годин.
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