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1. Мета дисципліни спрямована на оволодіння сучасними методами аналізу та синтезу
розподілених багатоагентних систем, а також сучасними методами розробки засобів
верифікації вимог та тестування для розподілених, паралельних та недетермінованих систем
систем. На базі набутих знань майбутні фахівці зможуть ефективно використовувати
прикладні системи верифікації вимог та специфікацій розподілених взаємодіючих систем.
Зокрема для генерації тестів для тестування систем з великою або нескінченною кількістю
станів та систем реального часу з досяжністю 100 % покриття програмного коду тестами..

2. Попередні вимоги до опанування або вибору навчальної дисципліни:
1. Знати: моделі і методи теорії алгоритмів та математичної логіки, теорії програмування,

теорії алгоритмічних систем, теорії формальних мов та граматик, методів алгебраїчного
програмування.

2. Вміти: виконувати побудову специфікацій вимог для програмних або апаратних систем,
проводити аналіз коректності, обирати ефективні моделі залежно від вибраних вимог,
застосовувати методи перевірки виконуваності формул розв’язних теорій, розробляти
паралельні та розподілені алгоритми.

3. Анотація навчальної дисципіни:
Дисципліна забезпечує аспіранта знаннями та технологією використання формальних

методів в процесі розробки програмного та апаратного забезпечення.
Завдання курсу – ознайомитись із існуючими технологіями використання формальних

методів у верифікації та тестуванні, застосовувати методи формальної верифікації та
модельного тестування в процес розробки систем, що критичні до безпеки.

4. Завдання (навчальні цілі): набуття знань, умінь та навичок (компетентностей) на рівні
новітніх досягнень у області формальних методів у верифікації та тестуванні програмих
систем, що критичні до безпеки, відповідно до науково-освітньої кваліфікації «Доктор
філософії». Зокрема, розвивати здатність формалізувати, використовувати методи
символьного моделювання, генерувати та реалізовувати нові конкурентоздатні ідеї в галузі
формальних методів, здатність критично переосмислювати наявні методи та відстежувати
тенденції їх розвитку.

5. Результати навчання за дисципліною:

Результат навчання (РН)
(1. знати; 2. вміти; 3. комунікація; 4. автономність та
відповідальність)

Код Результат навчання

Форми (та/або
методи і

технології)
викладання і

навчання

Методи оцінювання
та пороговий

критерій
оцінювання (за
необхідності)

Відсоток у
підсумковій

оцінці з
дисципліни

РН 1.1 Знати та розуміти основних задачі формальної
верифікації та модельного тестування

РН 1.2

Знати основні сучасні формальні методи в області
символьного моделювання, використання
автоматичного доведення та програм-розв’язувачів
в задачах верифікації та модельного тестування.

РН 1.3
Знати перелік сучасних програмних комплексів для
розв’язання основних задач верифікації та
тестування

Лекції,
практичні
заняття

Екзамен,
практичні

заняття, усні
відповіді

30%

РН 2.1
Вміти застосовувати методи формалізації
програмних та апаратних специфікацій нарізних
рівнях абстракції.

Лекції,
самостійна

робота

Екзамен,
практичні
заняття

10%

РН 2.2 Вміти застосовувати сучасні програмні комплекси,
що базуються на формальних методах, для
верифікації програмних та апаратних систем, що

Практичні
заняття,

самостійна Практичні
заняття

20%
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критичні до безпеки.

РН 2.3 Вміти застосовувати методи модельної розробки та
модельного тестування.

робота Екзамен,
практичні
заняття

20%

РН3.1 Обґрунтовувати власний погляд на задачу та вміти
доносити свою думку до інших 5%

РН4.1 Демонстрація авторитетності, інноваційність,
високий ступінь самостійності, академічна та
професійна доброчесність, послідовна відданість
розвитку нових ідей або процесів у передових
контекстах професійної та наукової діяльності.

Практичні
заняття

5%

РН4.2 Відповідально ставитися до виконуваних робіт,
нести відповідальність за їх якість

Самостійна
робота

Практичні
заняття

10%

6. Співвідношення результатів навчання дисципліни із програмними результатами
навчання

                             Результати     навчання
дисципліни

Програмні результати
навчання

РН
 1

.1

РН
 1

.2

РН
 1

.3

РН
 2

.1

РН
 2

.2

РН
 2

.3

РН
 3

.1

РН
 4

.1

РН
 4

.2

(з опису освітньої програми)
ПРН-2. Знати та аналізувати сучасні передові
концептуальні та методологічні розробки в галузі
науково-дослідницької діяльності і на межі
предметних галузей знань.

+ + + +

ПРН-5. Знати, розуміти і застосовувати математичні
концепції, методи системного аналізу і
математичного моделювання.

+ + + +

ПРН-6. Вміти формулювати, експериментально
підтверджувати, обґрунтовувати і застосовувати на
практиці нові конкурентоздатні ідеї, методи,
технології розв’язання професійних, науково-
технічних задач.

+ + + +

ПРН-13. Уміти використовувати та удосконалювати
методи прикладної математики на основі
впровадження iнтелектуальних інформаційних
технологій.

+ + + + +

ПРН-16. Уміти професійно та дохідливо
презентувати результати своїх досліджень на
міжнародних наукових конференціях, семінарах,
практично використовувати іноземну мову (в першу
чергу − англійську) у науковій, інноваційній
діяльності та педагогічній діяльності.

+ + + +

ПРН-18. Уміти ініціювати інноваційні комплексні
проекти, лідерство та повна автономність під час їх
реалізації.

+ + + +

ПРН-19. Уміти діяти соціально відповідально та
громадянські свідомо і на основі етичних міркувань
(мотивів).

+ + + +

7. Схема формування оцінки.
7.1. Форми оцінювання здобувачів освітньо-наукового ступеня:
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- оцінювання впродовж навчального періоду:
1. Активна робота на лекції, усні відповіді: PH 1.1, PH 1.2, PH 1.3, PH 2.1 – 10 балів;
2. Робота на практичних заняттях: PH 2.2, PH 2.3 – 30 балів;
3. Виконання завдань, винесених на самостійну роботу: PH 2.2, PH 2.3, PH 4.2 – 20 балів;

- підсумкове оцінювання: екзамен.
- максимальна кількість балів, які можуть бути отримані: 40 балів;
- результати навчання, які будуть оцінюватись: PH 1.2, PH 1.3, PH 2.1, PH 2.3;
- форма проведення і види завдань: письмова робота.

Для здобувачів освітньо-наукового ступеня, які набрали сумарно меншу кількість балів, ніж
критично-розрахунковий мінімум – 20 балів для одержання іспиту, за рішенням відділу не допустити
до складання іспиту.

Рекомендований мінімум – 36 балів.

7.2. Організація оцінювання:
У частину 1 входять теми 1-2, у частину 2 – теми 3-6 у частину 3 – теми 7-9. Обов’язковим є

виконання завдань, винесених на самостійну роботу.

Терміни проведення форм оцінювання:
1. Активна робота на лекції, усні відповіді: протягом навчального періоду;
2. Робота на практичних заняттях: протягом навчального періоду;
3. Виконання завдань, винесених на самостійну роботу: протягом навчального періоду.

7.3.  Шкала відповідності оцінок

Відмінно / Excellent 90-100
Добре / Good 75-89

Задовільно / Satisfactory 60-74
Незадовільно / Fail 0-59
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8. СТРУКТУРА  НАВЧАЛЬНОЇ  ДИСЦИПЛІНИ. ТЕМАТИЧНИЙ  ПЛАН  ЛЕКЦІЙ
І ПРАКТИЧНИХ ЗАНЯТЬ

Кількість годин

№ Назва лекції
Лекції Практичн

і

Самостійн
а

робота
Частина 1. „Огляд сучасних методів формальної верифікації та тестування”

1 Тема 1.  Формальні методи та сучасні системи
верифікації в розробці програмного
забезпечення.
Поняття верифікації. Різновиди систем верифікації
та їх місце в життєвому циклі процесу розробки
програмного забезпечення. Системи верифікації
вимог та дизайну. Мови специфікацій формальних
вимог. Системи верифікації дизайну. Мови UCM,
SysML. Система верифікації програмного коду.
Самостійна робота: Встановити одну із пробних
версій систем верифікації та запустити на існуючих
еталонних тестах.

2 8

2 Тема 2. Сучасні методи модельного тестування.
Основні поняття модельного тестування. Різновиди
систем модельного тестування. Покриття в
модельному тестуванні. Формальні мови для
представлення тестових моделей. Методи та
системи генерування тестових сценаріїв. Мови TDL,
TTCN. Системи автоматичного виконання тестів.
Самостійна робота: Встановити одну із пробних
версій систем модельного тестування та запустити
на існуючих еталонних тестах. Спробувати досягти
100% покриття змінюючи параметри системи.

2 8

Частина 2. „Формальні методи верифікації та модельного тестування”
3 Тема 3. Інсерційне моделювання.

Агенти та середовища та їх взаємодія. Типи агентів
та їх атрибутів. Функція занурення. Багаторівневі
середовища. Розподілені середовища. Інсерційне
моделювання. Система інсерційного моделювання.
Приклади задач верифікації в системі інсерційного
моделювання.
Самостійна робота: Зробити приклад моделі в
середовищі інсерційного моделювання.

2 8

4 Тема 4. Алгебра поведінок
Поведінка та дії агентів. Алгебра поведінок. Перед-
та після умови в діях агентів. Формалізація
поведінки агентів. Приклади формалізації
поведінки в програмних та апаратних системах.
Формалізація властивостей безпеки в системах.
Задача досяжності властивості, як задача
верифікації.
Самостійна робота: На прикладі інсерційної
моделі формалізувати властивості безпеки та

2 12
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перевірити її досяжність за допомогою системи
інсерційного моделювання.

5 Тема 5. Символьне моделювання та статична
верифікація.
Задача виконуваності умови. Машини доведення та
системи-розв’язувачі. Автоматичне доведення
властивостей в формальних системах. Повнота та
суперечливість  формальних специфікаціях.
Предикатні перетворювачі. Пряме та обернене
символьне моделювання. Методи генерації
інваріантів.
Самостійна робота: На прикладі створеної
інсерційної моделі довести властивості повноти та
суперечливості в рамках системи інсерційного
моделювання.

2 12

6 Тема 6. Формалізація та верифікація
розподілених систем.
Розподілені системи та їх приклади. Формалізація
розподілених систем на платормі інсерційного
моделювання. Блокчейн, як розподілена система.
Формалізація протоколів блокчейн систем. Тестова
модель блокчейн системи. Генерація сценаріїв та
моделювання блокчейн систем. Тестування
розподілених систем, зокрема блокчейн платформ.
Самостійна робота: Зробити формалізацію
простого блокчейн протоколу, згенерувати тестові
сценарії.

2 12

Частина 3. „Верифікація та тестування в процесі модельної розробки
програмного забезпечення”

7 Тема 7. Модельна розробка програмного та
апаратного забезпечення.
Поняття модельної розробки. Загальна схема
життєвого циклу модельної розробки. Особливості
розробки систем, що критичні до безпеки. Етап
збору та верифікації вимог. Формальна верифікація
та модельне тестування вимог для високонадійних
програмних систем. Автоматична генерація
системних тестів та специфікацій дизайну.
Самостійна робота: Формалізувати в мові
алгебри поведінок систему вимог для алгоритму
функціонування ліфту. Сформулювати властивості
безпеки.

2 12

8 Тема 8. Верифікація програмної архітектури та
програмного коду.
Алгебраїчній підхід у верифікації архітектури.
Верифікація мов SysML, UCM. Тестування
архітектури та генерація інтеграційних тестів.
Автоматична генерація коду. Верифікація
програмного коду в імперативних та об’єктно-
орієнтовних мовах. Методи пошуку вразливостей в
програмному коді.
Самостійна робота: Використовуючи пробну

2 12



©Летичевський О.О., 2020 рік

версію програми пошуку вразливостей (або
існуючу платформу розробки програми) провести
пошук вразливості «переповнення буферу».

9 Тема 9. Алгебраїчний підхід в модельному
тестуванні програмного коду.
Алгебраїчна модель генерації тестів. Методи
модельного тестування із використанням
алгебраїчного підходу. Методи чорної та білої
скриньки. Символьне виконання тестів. Символьне
тестування онлайн. Інтеграційне та регресивне
тестування. Мінімізація тестового набору та
особливості модельного тестування розподілених
систем.
Самостійна робота: Створити модель для
генерації тестів однієї із властивостей
телекомунікаційного протоколу.
Проєкт з формалізацією системи вимог,
верифікацією та генерацією тестових сценаріїв.

2 12

Захист проекту 4
ВСЬОГО 18 4 96

Загальний обсяг 120 годин, в тому числі:
Лекцій – 18 годин,
Практичні – 4 годин,
Консультації - 2 години,
Самостійна робота – 96 годин.

9. Рекомендовані джерела
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