




1. Мета дисципліни спрямована на оволодіння сучасними методами аналізу та синтезу
розподілених багатоагентних систем, а також сучасними методами розробки засобів
верифікації вимог та тестування для розподілених, паралельних та недетермінованих систем
систем. На базі набутих знань майбутні фахівці зможуть ефективно використовувати
прикладні системи верифікації вимог та специфікацій розподілених взаємодіючих систем.
Зокрема для генерації тестів для тестування систем з великою або нескінченною кількістю
станів та систем реального часу з досяжністю 100 % покриття програмного коду тестами..

2. Попередні вимоги до опанування або вибору навчальної дисципліни:
1. Знати: моделі і методи теорії алгоритмів та математичної логіки, теорії програмування,

теорії алгоритмічних систем, теорії формальних мов та граматик, методів алгебраїчного
програмування та методи тестування базовані на моделі.

2. Вміти: виконувати побудову специфікацій вимог для програмних або апаратних систем,
проводити аналіз коректності, обирати ефективні моделі залежно від вибраних вимог,
застосовувати методи перевірки виконуваності формул розв’язних теорій, застосовувати
критерії тестового покриття та аналізувати ефективність тестових наборів.

3. Анотація навчальної дисципіни:
Дисципліна забезпечує аспіранта знаннями та технологією використання формальних

методів в процесі розробки програмного та апаратного забезпечення.
Завдання курсу – ознайомитись із існуючими технологіями використання формальних

методів у верифікації та тестуванні, застосовувати методи формальної верифікації та
модельного тестування в процес розробки систем, що критичні до безпеки.
4. Завдання (навчальні цілі):набуття знань, умінь та навичок (компетентностей) на рівні
новітніх досягнень у області формальних методів у верифікації та тестуванні програмних
систем, що критичні до безпеки, відповідно до науково-освітньої кваліфікації «Доктор
філософії з комп’ютерних наук». Зокрема, розвивати здатність формалізувати,
використовувати методи символьного моделювання, генерувати та реалізовувати нові
конкурентоздатні ідеї в галузі формальних методів, здатність критично переосмислювати
наявні методи та відстежувати тенденції їх розвитку.

5.Результати навчання за дисципліною:

Результат навчання (РН)
(1. знати; 2. вміти; 3. комунікація; 4. автономність та
відповідальність)

Форми (та/або
методи і

технології)
викладання і
навчання

Методи оцінювання
та пороговий
критерій

оцінювання (за
необхідності)

Відсоток у
підсумковій

оцінці з
дисципліниКод Результат навчання

РН 1.1
Знати та розуміти основні задачі побудови
абстракцій,формальної верифікації, та модельного
тестування

Лекції Екзамен, усні
відповіді 30%РН 1.2

Знати основні сучасні формальні методи в області
символьного моделювання, використання
автоматичного доведення та програм-розв’язувачів
в задачах верифікації та модельного тестування.

РН 1.3
Знати перелік сучасних програмних комплексів для
розв’язання основних задач верифікації та
тестування.

РН 2.1
Вміти застосовувати методи формалізації
програмних та апаратних специфікацій нарізних
рівнях абстракції.

Лекції,
самостійна
робота

Екзамен 10%

РН 2.2
Вміти застосовувати сучасні програмні комплекси,
що базуються на формальних методах, для
верифікації програмних та апаратних систем, що

Самостійна
робота

Активна робота
на лекції 20%



критичні до безпеки.

РН 2.3 Вміти застосовувати методи модельної розробки та
модельного тестування. Екзамен 20%

РН3.1 Обґрунтовувати власний погляд на задачу та вміти
доносити свою думку до інших

Лекції усні відповіді
на лекціях

5%
РН4.1 Демонстрація авторитетності, інноваційність,

високий ступінь самостійності, академічна та
професійна доброчесність, послідовна відданість
розвитку нових ідей або процесів у передових
контекстах професійної та наукової діяльності.

5%

РН4.2 Відповідально ставитися до виконуваних робіт,
нести відповідальність за їх якість

Самостійна
робота 10%

6. Співвідношення результатів навчання дисципліни із програмними результатами
навчання

Результати навчання
дисципліни

Програмні результати
навчання

РН
1.1

РН
1.2

РН
1.3

РН
2.1

РН
2.2

РН
2.3

РН
3.1

РН
4.1

РН
4.2

(з опису освітньої програми)
ПРН-1. Мати передові концептуальні та методологічні
знання з комп’ютерних наук і на межі предметних
галузей, а також дослідницькі навички, достатні для
проведення наукових і прикладних досліджень на рівні
останніх світових досягнень з відповідного напряму,
отримання нових знань та/або здійснення інновацій.

+ + +

ПРН-3. Формулювати і перевіряти гіпотези;
використовувати для обґрунтування висновків належні
докази, зокрема, результати теоретичного аналізу,
експериментальних досліджень (опитувань,
спостережень, …) і математичного та/або комп’ютерного
моделювання, наявні літературні дані.

+ +

ПРН-4. Розробляти та досліджувати концептуальні,
математичні і комп’ютерні моделі процесів і систем,
ефективно використовувати їх для отримання нових знань
та/або створення інноваційних продуктів у комп’ютерній
науці та дотичних міждисциплінарних напрямах.

+ +

ПРН-6. Застосовувати сучасні інструменти і технології
пошуку, оброблення та аналізу інформації, зокрема,
статистичні методи аналізу даних великого обсягу та/або
складної структури, спеціалізовані бази даних та
інформаційні системи.

+

ПРН-7. Розробляти та реалізовувати наукові та/або
інноваційні інженерні проєкти, які дають можливість
переосмислити наявне та створити нове цілісне знання
та/або професійну практику і розв’язувати значущі
наукові та технологічні проблеми комп’ютерної науки з
дотриманням норм академічної етики і врахуванням
соціальних, економічних, екологічних та правових
аспектів.

+ +

ПРН-8. Глибоко розуміти загальні принципи та методи
комп’ютерних наук, а також методологію наукових
досліджень, застосувати їх у власних дослідженнях у
сфері комп’ютерних наук та у викладацькій практиці.

+ +

ПРН-9. Вивчати, узагальнювати та впроваджувати в
навчальний процес інновації комп’ютерних наук. +



ПРН-10. Здійснювати пошук та критичний аналіз
інформації, концептуалізацію та реалізацію наукових
проєктів з комп’ютерних наук.

+ +

7. Схема формування оцінки.
7.1. Форми оцінювання здобувачів освітньо-наукового ступеня:
- оцінювання впродовж навчального періоду:

1. Активна робота на лекції, усні відповіді:PH 1.1, PH 1.2, PH 1.3, PH 2.1 – 10 балів;
2. Робота на практичних заняттях: PH 2.2, PH 2.3 – 30 балів;
3. Виконання завдань, винесених на самостійну роботу: PH 2.2, PH 2.3, PH 4.2 – 20 балів;

- підсумкове оцінювання: екзамен.
- максимальна кількість балів, які можуть бути отримані: 40 балів;
- результати навчання, які будуть оцінюватись: PH 1.2, PH 1.3, PH 2.1, PH 2.3;
- форма проведення і види завдань: письмова робота.

Для здобувачів освітньо-наукового ступеня, які набрали сумарно меншу кількість балів, ніж
критично-розрахунковий мінімум – 20 балів для одержання іспиту, за рішенням відділу не допустити
до складання іспиту.

Рекомендований мінімум – 36 балів.

7.2. Організація оцінювання:
У частину 1 входять теми 1-2, у частину 2 – теми 3-6 у частину 3 – теми 7-9. Обов’язковим є

виконання завдань, винесених на самостійну роботу.

Терміни проведення форм оцінювання:
1. Активна робота на лекції, усні відповіді:протягом навчального періоду;
2. Робота на практичних заняттях: протягом навчального періоду;
3. Виконання завдань, винесених на самостійну роботу: протягом навчального періоду.

7.3. Шкала відповідності оцінок
Відмінно / Excellent 90-100

Добре / Good 75-89
Задовільно / Satisfactory 60-74

Незадовільно / Fail 0-59

8. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ. ТЕМАТИЧНИЙ ПЛАН ЛЕКЦІЙ
І ПРАКТИЧНИХ ЗАНЯТЬ

№ Назва лекції
Кількість годин

Лекції Практ. Самост.
робота

Частина 1. „Формальні методи перевірки властивостей програмних систем”
1 Тема 1. Формальні методи та сучасні системи верифікації в

розробці програмного забезпечення.
Особливості розробки систем, що критичні до безпеки.Поняття
формальної верифікації. Теоретичні основи: трійки Хоара,
аксіоми висновку, специфікації властивостей. Різновиди систем
та методів верифікації та їх місце в життєвому циклі процесу
розробки програмного забезпечення. Адекватність абстракції
моделі. Системи верифікації вимог та дизайну. Мови
специфікацій формальних вимог. Системи верифікації дизайну.
Мови UCM,SySML,Promela.

2 4



Практична робота: Встановити одну із пробних версій систем
верифікації та запустити на існуючих еталонних
тестах.Побудувати невелику формальну модель (наприклад,
ліфт, кава-машина, FIFO).

2 Тема 2.Властивості вимог. Проблеми статичного та
динамічного аналізу. Основні властивості вимог:атомарність,
незалежність, повнота, коректність, узгодженість. Збір та аналіз
вимог до систем.Статичні та динамічні методи перевірки
властивостей. Проблеми великої кількості станів та
алгоритмічної нерозв’язності.
Практична робота:Розробити маленькі приклади для
демонстрації властивостейconsistency, completeness, racing.

2 4

3 Тема 3.Темпоральні логіки. Бінарні діаграми рішень.
Модальні твердження, темпоральні оператори, формули лінійної
темпоральної логіки та логіки з розгалудженим часом.
Структура Кріпке. Канонічні форми запису, бінарні діаграми
прийняття рішень. Метод розкладання Шеннона.
Практична робота:Для заданих прикладів записати властивості
у вигляді LTL-формул та створити BDD діаграми методом
розкладання Шеннона.

2 4

4 Тема 4. Ефект комбінаторного вибуху та
методи редукції простору пошуку.
Досяжність у тразниційних системах. Комбінаторне зростання
кількості шляхів та станів. Задача досяжності властивості, як
задача верифікації. Недетермізізм, інтерлівінг. Методи редукції:
абстракції предикатів, симетрії, часткового порядку, символьна
перевірка моделі. Уточнення абстракції кероване контр-
прикладом.Дедуктивні методи: доведення теорем, інваріанти.
Інтерполянт Крейга. Евристики.
Самостійна робота: Для заданого прикладу знайти
інтерполянт; провести експеримент з ефектом комбінаторного
вибуху на існуючих інструментальних засобах.

2 4

5 Тема 5.Формальні методи доведення властивостей.
Символьне моделювання та статична верифікація. Інваріанти
циклів. Алгоритм Девіса-Путнема. Метод обмеженої перевірки
моделей. Задача виконуваності умови. Машини доведення та
системи-розв’язувачі. Автоматичне доведення властивостей в
формальних системах.
Практичнаробота: Інваріанти: написати маленьку програму з
циклом, додати анотації та знайти будь-який нетривіальний
інваріант циклу. Символьне виконання: написати маленьку
програму та описати її стани методом символьного
моделювання.

2 4

Частина 2.„Тестування програмних систем на основі формальних моделей”
6 Тема 6. Методи тестування в модельній розробці програмних

систем.
Методи і різновиди тестування. Тестування базоване на моделі.
Критерії тестового покриття. Методи автоматичної генерації
тестових даних. Мінімізація тестового набору. Поширені види
помилок, вразливостей та мутаційний підхід. Мови TDL, TTCN.
Системи автоматичного виконання тестів.
Практична робота: Для заданого прикладу: (1) забезпечити
покриття програми за критерієм MC/DC, (2) створити 3 мутації
різних типів та розробити тести для їх викриття, (3) забезпечити
покриття граничних значень.

2 6

7 Тема 7. Методи тестування потоку даних.
SSA-форма. Потік управління, залежність даних.
Проблеми ефективності структурних критеріїв покриття.
Покриття потоку даних: пари визначення-використання. Форма
статичного єдиного призначення. Граф залежності потоку
управління. Границі домінування і алгоритми пошуку
домінаторів. Прямі і обернені зрізи програм.

2 4



Самостійна робота: Для заданого прикладу програми: (1)
побудувати SSA-форму, (2) побудувати обернений зріз, (3)
знайти пари визначень-використань, (4) побудувати тестовий
набір для покриття пар визначень-використань.

8 Тема 8.Критерії покриття потоку даних.
Поширені критерії тестового покриття на основі аналізу потоку
даних. Проблеми існуючих критеріїв. Ланцюги потоку даних та
спостережуваність результатів обчислень. Методи автоматизації
генерації тестових даних для забезпечення покриття потоку
даних.
Самостійна робота: Для заданого прикладу побудувати
тестовий набір для забезпечення покриття ланцюгів обчислень із
забезпеченням спостережуваності результатів.

2 4

9 Тема 9.Алгебраїчний підхід у верифікації та тестуванні.
Агенти та середовища. Алгебраїчна теорія взаємодії та
інсерційне моделювання. Алгебра поведінок. Розв’язок
поведінкових рівнянь. Алгебраїчна модель генерації тестів.
Методи модельного тестування із використанням алгебраїчного
підходу. Символьне виконання тестів.
Практична робота:Для заданого прикладу представити
програму в алгебрі поведінок. Показати можливі шляхи при
символьному виконанні.

2 6

Консультація (2 год)
ВСЬОГО 18 40

Загальний обсяг60 годин, в тому числі:
Лекцій – 18годин,
Консультації - 2 години,
Самостійна робота – 40 годин.

9. Рекомендовані джерела
основні

1. Теорія алгоритмів [Текст] : навч. посіб. / М. С. Нікітченко, О. С. Шкільняк, С. С. Шкільняк ;
Київ. нац. ун-т ім. Тараса Шевченка. - Київ : Київський університет, 2015. - 239 с. - Бібліогр.: с.
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[Електронний ресурс] https://www.itu.int/rec/t-rec-z.151/en
78. ITU-T Recommendation, Z.120, Message Sequence Charts (MSC)[Електронний ресурс]

https://www.itu.int/rec/t-rec-z.120
79. Temporal logics LTL, CTL and CTL∗. Конспект лекцій [Електронний ресурс]

http://people.irisa.fr/Francois.Schwarzentruber/mit2_cvfp_2011/7/poly_logiques_temporelles.pdf
80. Темпоральні логіки та їх застосування. [Електронний

ресурс]https://ir.library.knu.ua/handle/123456789/2745
81. Simulation and Bisimulation. Конспект лекцій [Електронний

ресурс]http://www.cse.unsw.edu.au/~cs3153/20T1/Week%2004/1Tue/Slides%20Condensed.pdf
82. Counter-example abstraction refinement method. Конспект лекцій [Електронний

ресурс]https://www.cs.utexas.edu/~isil/cs389L/cegar-6up.pdf
83. Loopinvariants. Конспект лекцій [Електронний

ресурс]https://www.cs.cornell.edu/courses/cs1110/2018sp/lectures/lecture24/presentation-24.pdf
84. Loopinvariants.Конспект лекцій [Електронний

ресурс]https://courses.cs.washington.edu/courses/cse507/14au/slides/L4.pdf
85. Loopinvariants. Конспект лекцій [Електронний ресурс]https://www.cs.cmu.edu/~15122-

archive/n17/lec/slides/loopinvariants.pdf
86. SAT/SMT: DPLL, теорії та застосування. Конспект лекцій [Електронний

ресурс]https://resources.mpi-inf.mpg.de/departments/rg1/conferences/vtsa17/slides/reynolds-vtsa-
part1.pdf

87. Symbolic execution. Конспект лекцій [Електронний
ресурс]https://courses.cs.washington.edu/courses/cse403/16au/lectures/L16.pdf
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88. Cyber vulnerabilities: CommonWeaknessEnumeration storage. [Електронний
ресурс]https://cwe.mitre.org/top25/archive/2024/2024_kev_list.html

89. Cyber security: authentication. [Електронний
ресурс]https://userpages.umbc.edu/~dgorin1/451/security/dcomm/authentication.htm

90. CyberSecurity: Network Security. Конспект лекцій [Електронний
ресурс]https://userpages.umbc.edu/~dgorin1/451/security/dcomm/security_intro.htm

91. Cybersecurity: integrity. Конспект лекцій [Електронний
ресурс]https://userpages.umbc.edu/~dgorin1/451/security/dcomm/integrity.htm

92. Тестування програм. Конспект лекцій [Електронний
ресурс]http://mmsa.kpi.ua/sites/default/files/disciplines/Розробка%20і%20тестування%20програм/
didkovska_m_v_testing_part2_criteria.pdf

93. Dataflowanalysis. Конспект лекцій [Електронний
ресурс]https://greg4cr.github.io/courses/spring20dit635/Lectures/Spring20-Lecture9-DataFlow.pdf

94. Single static assignment form. Конспект лекцій [Електронний
ресурс]https://groups.seas.harvard.edu/courses/cs153/2018fa/lectures/Lec23-SSA.pdf

95. Single static assignment form description. [Електронний
ресурс]https://en.wikipedia.org/wiki/Static_single-assignment_form

96. Definition-usagechains. Конспект лекцій [Електронний
ресурс]https://www.slideserve.com/chas/factored-use-def-chains-and-static-single-assignment-
forms-powerpoint-ppt-presentation

97. Static Single Assignment: discussions and examples. Конспект лекцій [Електронний
ресурс]https://www.cs.cornell.edu/courses/cs6120/2022sp/lesson/6/

98. Compilerdesigncodeoptimization. Конспект лекцій [Електронний
ресурс]https://www.tutorialspoint.com/compiler_design/compiler_design_code_optimization.htm

99. Тестування програмного забезпечення систем. Конспект лекцій [Електронний
ресурс]https://repositary.knuba.edu.ua/items/c9c554e3-17bc-4860-a870-35db8712bb7f

100. Сучасні технології автоматизованого проектування і верифікації програм. Конспект
лекцій [Електронний ресурс]https://ela.kpi.ua/handle/123456789/56781

https://cwe.mitre.org/top25/archive/2024/2024_kev_list.html
https://userpages.umbc.edu/~dgorin1/451/security/dcomm/authentication.htm
https://userpages.umbc.edu/~dgorin1/451/security/dcomm/security_intro.htm
https://userpages.umbc.edu/~dgorin1/451/security/dcomm/integrity.htm
http://mmsa.kpi.ua/sites/default/files/disciplines/Розробка%20і%20тестування%20програм/didkovska_m_v_testing_part2_criteria.pdf
http://mmsa.kpi.ua/sites/default/files/disciplines/Розробка%20і%20тестування%20програм/didkovska_m_v_testing_part2_criteria.pdf
https://greg4cr.github.io/courses/spring20dit635/Lectures/Spring20-Lecture9-DataFlow.pdf
https://groups.seas.harvard.edu/courses/cs153/2018fa/lectures/Lec23-SSA.pdf
https://en.wikipedia.org/wiki/Static_single-assignment_form
https://www.slideserve.com/chas/factored-use-def-chains-and-static-single-assignment-forms-powerpoint-ppt-presentation
https://www.slideserve.com/chas/factored-use-def-chains-and-static-single-assignment-forms-powerpoint-ppt-presentation
https://www.cs.cornell.edu/courses/cs6120/2022sp/lesson/6/
https://www.tutorialspoint.com/compiler_design/compiler_design_code_optimization.htm
https://repositary.knuba.edu.ua/items/c9c554e3-17bc-4860-a870-35db8712bb7f
https://ela.kpi.ua/handle/123456789/56781

