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Алгебрачна теорія взаємодії та інсерційне
моделювання

• D.R. Gilbert, A.A. Letichevsky, A universal interpreter for 
nondeterministic concurrent programming languages, in: M. 
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• A. Letichevsky and D. Gilbert, Interaction of agents and 
environments, in: Resent trends in Algebraic Development 
technique, LNCS 1827 (D. Bert and C. Choppy, eds.), Springer-Verlag, 
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Алгебраїчна теорія взаємодії сформувалася в 90-і роки як 
один із напрямів в загальній теорії взаємодії.



Агенти та середовища

Світ є ієрархія середовищ і агентів, занурених у ці середовища.

• 1. Агенти і середовища є сутності, що еволюціонують у часі і мають спостережувану
поведінку

• 2. Занурення агента в середовище змінює поведінку цього середовища і породжує
нове середовище, готове до занурення в неї нових агентів.

• 3. Середовище, що розглядається як агент, може бути занурене в середовище
верхнього рівня

• 4. Нові агенти можуть занурюватися в середу, переміщаючись з середовища
верхнього рівня, а також породжуватися внутрішніми агентами, вже зануреними в 
середовище раніше

• 5. Агенти і середовища можуть моделювати на різних рівнях абстракції зовнішнє
середовище, в якій вони перебувають і інших агентів, занурених у це середовище



Алгебра поведінок

• Операції алгебри поведінок (U,A)
• Префіксінг: B = a.B1,   aA (дії), BU, B1U (поведінки)

• Недетермінований вибір: B = a1.B1 + a2.B2, a1,a2  A, B,B1,B2U

• Термінальні константи:
(Успішне закінчення, невизначений елемент та тупік)

• Відношення апроксімації
B1 ⊑ В2

• Послідовна та паралельна композиція поведінок
B = B1;B2

B = B1 || B2

0,,⊥



Агенти та середовища
Ми розглядаємо агентів, як розмічену транзиційну систему 

станами якої є формули, а розміткою є дії.

Ми розглядаємо формули над типизованим атрибутним
середовищем. Типи атрибутів: цілочисельні, ірраціональні, 
символьні, булеві, перелічувані, списки, черги тощо. Розглядаються 
функціональні структури даних над цими типами.

ss a ⎯→⎯



Семантика дій
• Кожна дія визначається парою (Р,R), де P – передумова, а R – післяумова. P –

предикат в базовій мові атрибутного середовиища, R – оператори зміни 
середовища (присвоювання) та предикат в базовій мові.

• Іноді дія визначається трійкою (P,S,R), де  S – процесна компонента, що ілюструє 
дану дію.

Дія може бути 
представлена MSC –
діаграмою. В якості 
процесної компоненти 
використовують 
пересилання або 
отримання повідомлення  



Символьне моделювання
• Початковий стан агенту визначається початковою формулою на 

атрибутним середовищем S0. Починаючи з цієї формули ми 
застосовуємо дії згідно з поведінкою, починаючи із початкової 
поведінки.

• Дія застосовна, якщо S0 /\ Pa1 виконувана, де Ра1 – передумова дії а1 і 
B0 = a1.B1.

• Наступний стан отримуємо за допомогою ПРЕДИКАТНОГО 
ПЕРЕТВОРЮВАЧА, що є функцією від поточного стану середовища, 
передумови та післяумови..

PT(Si, Pai, Qai) = Si+1
• Застосовуючи предикатний перетворювач до дій, відповідно до 

поведінки, ми отримуємо послідовність S0, S1,… формул, що 
представляють зміну станів з початкового та що відповідає 
послідовності дій a1, a2,… Даний процес називаємо СИМВОЛЬНИМ 
МОДЕЛЮВАННЯМ ПОВЕДІНКИ



Алгебра поведінок

Алгебра поведінок має аналог в графічних специфікаціях UCM (Use Case 
Maps). 

Конструкти UCM відповідають операціям алгебри поведінок та можуть 
слугувати як графічне відображення поведінки.



Вимоги та рівняння алгебри поведінок

ПОВЕДІНКА:
S1_ALG = P11 || P12 || P13,
P11 = ( (Aor2(or2_11, MATS, MATS, and1) || 

Aor2(or2_12, MATS, MATS, and1) );
Aand (and1, or2_11, or2_12, tctc_filter_1) ),

P12 = Btctc_filter(tctc_filter_1, and1, xor_1, 3000),
P13 = ( Amul_fp(mul_fp_1, MATS, MATS, cmpc_fp_gr_1, switch_fp_1, or4_1, or4_1, or4_1);

Acmpc_fp_gr (cmpc_fp_gr_1, mul_fp_1, switch_fp_1, or4_1, 5000, 0);
( Aor4(or4_1, cmpc_fp_gr_1, mul_fp_1, mul_fp_1, mul_fp_1, xor_2) || 

Aswitch_fp(switch_fp_1, cmpc_fp_gr_1, mul_fp_1, MATS, cmp_fp_eq)))

ДІЇ:
Aor2(s, x1, x2, x3) = (in_1, in_2, out : bool) 1 ->
<receive(x1: signal (in_1), receive(x2: signal 

(in_2), send(y : signal(out))> 
out = in_1 || in_2,
Acmpc_fp_gr(s, x1, x2, y, setpoint:real, 
hysteresis:real) 
= (in:real, out:bool, nan:bool) 1 -> 
<receive(x1 : signal(in)), send(x2 : signal (out)), 
signal (y : nan)>  
out = (in > setpoint – hysteresis),
…



Вимоги та рівняння алгебри поведінок



Формальна верифікація

• Досяжність властивості F(X) над атрибутним середовищем Х.

Існує така поведінка, що EF(X) – істино, Е – стан середовища .

• Статичне визначення властивості 
• Статичне доведення неповноти та несуперечливості

ሩ𝑎𝑖 = 0

ራ𝑎𝑖 = 1

ai – передумови дій при недетермінованому виборі у виразах алгебри поведінок

• Визначення досяжності символьним моделюванням

• Інші способи – інваріанти



Модельне тестування

• Модель є рівняннями алгебри поведінки. Вона може бути 
створена із вимог до системи або отримана автоматично із 
специфікацій в іншій формальній мові.

• Генерація тестів із моделі методом символьного моделювання 
поведінок.

• Конкретизація тестів.

• Виконання тестів. 



Загальна схема та проблеми модельного тестування
Node 1

Node 2

Node N

…

Test Running 
Environment

Symbolic Test 
Generation

Test 
Concretization

Test Model

Symbolic Test Suite

Test Suite

Protocol Messages

Проблеми модельного тестування для розподілених систем:
Експоненціальний вибух;
Для розподілених систем:

труднощі із виявленням покриття;
еквівалентні поведінки та надлишкове тестування



Властивості в алгебрі поведінок

• Взаємозамінність (permutability)

значне скорочення тестового набору за рахунок скорочення 
еквівалентних сценаріїв

• Еквівалентність поведінок
(трасова, бісімуляційна)

Видалення еквівалентних сценаріїв, що критично для розподілених 
гомогенних мереж



Експеримент з символьним модельним 
тестуванням

Node1 Node2 Node3

Покриття коду з точністю до бісімуляційної еквівалентності

Node4



Модельний спосіб розробки



Кібербезпека. Пошук вразливостей в 
бінарному коді.

Х86 асемблер:

Модель коду я вирази алгебри 
поведінок:



Трансляція х86 в алгебру поведінок

Set of Algebra Behavior Expressions

Set of Algebra Behavior Actions

Set of Instructions is converted to



VulnerabilityPattern = IntruderInput; ProgramBehavior; VulnerabilityPoint

Алгебраїчні шаблони вразливостей

Input, Back Door,…

Memory corruption, access 
to data,….

Програма

Траса від точки 
вводу до 
вразливості



BUFFER OVERFLOW вразливість. Поведінка:

vulnerabilityBufferOverflow = input; X1; allocateStack; X2; writeStack,

input = mov(9, eax, 0x66). mov(10, ebx, 0x11). lea(11, ecx, MemoryOperand). call(12, MemoryOperand)
+ …,

allocateStack = push(1,ebp).mov(2,ebp,esp).sub(3,esp,N),

writeStack = movs(8, MemoryOperand, MemoryOperand) + mov(5, MemoryOperand, regGen)

Введення рядка

Розташування стека

Переписування коду повернення

Алгебраїчні шаблони вразливостей



Алгебраїчні шаблони вразливостей

Дії:

call(12,MemoryOperand) = Forall(i:int, 0<=i<LengthSocket) -> Input(ecx + i) = true,
mov(2,ebp,esp)=1->StackAddr=ebp,

movs(8,MemoryOperand,MemoryOperand) = Input(RefMemorySrc) &&(StackAddr==RefMemoryDest) -> 1,
mov(5, MemoryOperand, regGen) =  Input(RefMemorySrc) && (StackAddr == RefMemoryDest)  -> 1,

mov(x, GenReg, MemoryOperand) = Input(RefMemorySrc) -> Input(GenReg),
mov(x, MemoryOperand, MemoryOperand) = Input(RefMemorySrc) -> Input(RefMemoryDest)



Алгебраїчне зіставлення поведінок
Знайти поведінку, що веде до вразливості, представлену алгебраїчним шаблоном. 
Задача вирішується в два етапи.

1. Вирішенням рівняння алгебри поведінок.
Нехай B0 система рівнянь алгебри поведінок:
B0 = R(a1, a2, … , B1, B2, …,  ),
B1 = R(a11, a12, …, B11, B12, …), …
де B1, B2, … B11, B12, ... поведінки, a1, a2, … є  дії. B0 отримано трансляцією 
бінарного коду в алгебру поведінок.

Трбеа знайти таку поведінку Х, що B0 = X;Y і 
X = vulnerabilityBufferOverflow

2. Доведенням досяжності поведінки методом символьного моделювання.



Алгебраїчна модель поведінки зловмисника

• Приклад атаки Spectre:

B = X1;a1(rdtscp).a2(mov,t1 = esi,ecx).X2;B1,
B1 = a3(mov,i = rax,A).X3;B2,
B2 = X4;a4(rdtscp).a5(mov,t2 = esi,ecx).X5;B3,
B3 = a6(t2 - t1 < CASH_THRESHOLD).B + a7(t2 - t1 >=CASH_THRESHOLD).B4,
B4 = ...



Трансляція в 
алгебру 
поведінок
Алгебраїчне 
зіставлення

База даних 
поведінок 
зловмисника

Вердикт,
Поведінка 
зловмисника

Мережа, хмарне оточення або ПК 

OS Процес 1 Процес 2 Невідомий 
процес

Виявлення атаки



Аналіз децентралізованих систем

Маємо систему в якій вузли
працюють паралельно. Поведінка
представляє паралельну композицію.

B = (B1 || B2 || … || Bn);B

B = (|| Bi);B

Bi = F || R || S,

F = f1.f2.B,

R = r1.R + r2.R + r3.R + B,

S = s1.S + s2.S + B



Формула представляє властивість, яка визначає властивість відновлення мережі.

Тобто при тимчасовому роз’єднанні мережі, після відновлення всі вузли

отримають пропущені блоки.

Forall (i,k) (1<=i<=VALIDATORS, 1<= k<= timeSlot)
BlockNumber(k,i) = k

VALIDATORS є кількість вузлів, BlockNumber(k,i) кількість отриманих блоків
вузлом i в часовий слот k.

Це властивість життєстійкості, що має виконуватись в час, коли мережа 

буда відновлена. Властивість доводиться оберненим символьним 

моделюванням із точки відновлення.

Верифікація властивостей (Відновлення мережі)



Висновки

• Алгебра поведінок є потужним апаратом для формалізації агентів 
в найрізноманітніших областях індустрії. Теорія агентів та 
середовищ є природньою та зручною для формалізації 

• Алгебра поведінок вирішує проблеми верифікації, тестування, 
кібербезпеки, перетворення об’єктів та є тим інструментом, що 
долає розрив між інженерним та формальним підходом.

• Практична здатність алгебри поведінок підтверджена співпрацею 
із багатьма іноземними та українськими компаніями та 
університетами. 



Партнери та співвиконавці

• ІПС, Motorola, Intel (2000 – 2009)
• University of Missouri, Rolla(2009-2010)
• Uniquesoft (2010-2016)
• Херсонський університет
• Вінницький університет
• Харківський Авіаційний Інститут
• Skillonomy, Pandora
• London University College
• GARUDA.AI
Та інші…



Дякую за увагу!

oleksandr.letychevskyi@litsoft.com.ua
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